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1. Charakterystyka SP9 w Koninie oraz jej otoczenia

Zasadnicze obiekty szkoly mieszczg si¢ w prostokacie ograniczonym ulicami: Krokusowa,
Ztocieni, Fikusowg oraz terenem zielonym. W sktad obiektow szkoly wchodza budynek nr 1
I nr 2, zespot sportowy oraz zespot zywieniowy. Poza zasadniczym terenem szkolnym potozone
jest boisko Orlik oraz plac zabaw. Szkota znajduje si¢ kilkaset metrow na pétnoc od drogi
krajowej nr 92 Poznan — Konin oraz kilkaset metréw na potudnie od linii kolejowej Poznan —
Warszawa. Polozona jest na terenie w wigkszosci wykorzystywanym pod zabudowe
mieszkalng. W najblizszym otoczeniu szkoty brak jest zakladow przemystowych lub innych
obiektéw komercyjnych, ktore negatywnie oddziatywalyby na bezpieczenstwo obiektow
szkolnych.

Budynek nr 1 potozony w sasiedztwie terenéw zielonych réwnolegle do ulicy Fikusowej,
posiada 6 wejs¢ oraz 4 klatki schodowe. Na parterze znajduje si¢ 8 sali lekcyjnych,
11 pomieszczen biurowych, pomieszczenia konserwatora, 1 mata sala gimnastyczna,
3 pomieszczenia biblioteki, 2 szatnie, 1 dyzurka oraz sanitariaty. Na pierwszym pietrze miesci
si¢ 11 sal lekcyjnych, 4 pomieszczenia biurowe, gabinet pielegniarki, gabinet stomatologa,
2 pomieszczenia $wietlicy, magazyn, izba pamigci, pokoj nauczycielski oraz sanitariaty. Drugie
pigtro obejmuje nastepujace pomieszczenia: 15 sal lekcyjnych, 2 salki gimnastyczne,
6 pomieszczen zaje¢ indywidualnych, 2 pomieszczenia gospodarcze, pomieszczenie socjalne
oraz sklepik.

Budynek nr 2 znajdujacy si¢ na rogu ul. Fikusowe;j i Ztocieni posiada 3 wejscia oraz dwie
klatki schodowe. Na parterze miesci si¢ 6 sal lekcyjnych, 5 pomieszczen zajg¢ indywidualnych,
dyzurka oraz sanitariaty. Pierwsze pietro sktada sie¢ z 6 sal lekcyjnych, sklepiku, 4 pomieszczen
zaj¢¢ indywidualnych, pomieszczenia gospodarczego oraz sanitariatow. Drugie pietro
obejmuje 9 sal lekcyjnych wraz z sanitariatami.

Zespol sportowy potozony przy ulicy Zlocieni posiada jedno wejscie oraz dwie Klatki
schodowe. Parter zespolu sportowego obejmuje: 2 sale gimnastyczne, wentylatorownie,
magazynek sportowy, 5 szatni oraz sanitariaty. Pierwsze pig¢tro obejmuje nast¢pujace
pomieszczenia: 2 salki gimnastyczne, wentylatorownig¢, poko6j nauczycielski, 3 szatnie,
magazyn gospodarczy i sanitariaty.

Zespol zywieniowy potozony w sgsiedztwie Kosciota Rzymskokatolickiego pw. sw.
Faustyny przy ul. Krokusowej posiada 6 wejs¢. W jego sktad wchodza: jadalnia, kuchnia,
9 pomieszczen gospodarczych, szatnia pracownikOw oraz sanitariaty.

Dostepnos¢ architektoniczna. Do budynkow dydaktycznych szkoly prowadza wejscia
znajdujace si¢ od ulicy Fikusowej od wschodniej i zachodniej strony. Do budynkéw prowadza
dwustopniowe schody. Przy wejsciach znajduja si¢ podjazdy dla oséb niepetnosprawnych
ruchowo. Wejscie do budynku dydaktycznego nr 1 jest ogélnodostepne w godzinach pracy
szkoty, a do budynku dydaktycznego nr 2 tylko do godz. 14.30. Lacznie szkota posiada
16 wejs¢ do budynkow szkoty: 6 do budynku dydaktycznego nr 1, 3 do budynku dydaktycznego
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nr 2, 1 do zespotu sportowego i 6 do zespotu zywieniowego. Sposrdd nich jedno (od strony
wschodniej) jest wejsciem gldownym prowadzacym do budynku dydaktycznego nr 1 i znajduje
si¢ od strony sadu, drugie (od strony zachodniej) jest wejsciem dodatkowym prowadzacym
do budynku dydaktycznego nr 2, a wszystkie pozostate sg dostepne dla uczniéw i pracownikoéw
szkoty tylko w okreslonych godzinach (np. wyjscia na boisko szkolne). Wszystkie wymienione
wyze] wyjscia sg jednoczesnie wyjsciami ewakuacyjnymi. Wszystkie pomieszczenia
administracyjne znajdujg si¢ w budynku dydaktycznym nr 1, a wszystkie budynki potagczone
sg ze sobg tacznikami. Osobami oddelegowanymi do udzielania informacji przy wejsciu
gléwnym sa pracownicy obstugi szkoty. W budynkach dydaktycznych na kazdym poziomie
(parter 1 dwa pietra) znajduja si¢ korytarze. W budynku dydaktycznym nr 1 sg 4 klatki
schodowe, a w budynku dydaktycznym nr 2 oraz zespole sportowym 2 klatki. W budynku
dydaktycznym nr 1 znajduje si¢ winda, a w budynku dydaktycznym nr 2 platforma do przewozu
osob. Budynek zywieniowy jest jednokondygnacyjny.

W kilku toaletach, kilku salach lekcyjnych oraz przy szatniach sa zamontowane porecze
usprawniajgce poruszanie si¢ osobom z problemami ruchowymi. Na terenie szkoty brak jest
parkingu dla samochodoéw osobowych. Jedynie przed wejsciem do budynku dydaktycznego
nr 1 znajduje si¢ miejsce, w ktore podjezdzaja busy dowozace ucznidéw niepetnosprawnych. Ich
wjazd jest kontrolowany poprzez zdalne otwieranie 1 zamykanie szlabanu. Przed wejSciem
do budynku dydaktycznego nr 2 znajduje si¢ parking miejski, wykorzystywany w catosci
na potrzeby osob dojezdzajacych do szkolty. Miejsca do parkowania dla oséb
niepelnosprawnych sa oznakowane. Do szkoly moze wejs¢ osoba z psem asystujacym.
W szkole nie ma mozliwosci skorzystania z thumacza jezyka migowego.

Do czynnikéw negatywnie wplywajacych na bezpieczenstwo placowki o§wiatowej nalezy
zaliczy¢:

e Orlik oraz plac zabaw potozone poza terenem szkoty;

e docelowe miejsce ewakuacji, tj. pobliski kosciot zbyt blisko potozony w stosunku
do obiektow szkolnych;

e 0Obecno$¢ oddzialéw specjalnych utrudniajacych szybka i1 sprawng ewakuacje oraz
procedure ,,azyl”;

e Obecno$¢ gabinetu stomatologicznego na terenie szkoty, dostgpnego dla osob
postronnych;

e komercyjny wynajem sal lekcyjnych i sportowych;

e niekompletny zasiegg monitoringu oraz brak osoby dedykowanej tylko do nadzoru nad
monitoringiem;

e mozliwo$¢ uruchomienia sygnatow alarmowych tylko w jednym miejscu;

e Dbrak apteczek medycznych w salach lekcyjnych oraz brak wyposazenia na wypadek
wystapienia zdarzen zwigzanych z dziatalnoscig tzw. aktywnego strzelca;

e Dbrak przeszkolenia medycznego na poziomie umozliwiajgcym udzielanie pomocy
w przypadku wystapienia sytuacji tzw. aktywnego strzelca.

Pozytywnie na poziom bezpieczenstwa wplywaja takie elementy jak:

e szkota jest zamknieta, dlatego osoby wchodzace sg sprawdzane (bez weryfikacji 1D);
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e Monitoring obejmuje wejscia 1 wyjscia z budynkéw szkolnych;
e drzwi do sal lekcyjnych nie sg przeszklone.

Szkota posiada 43 oddziaty szkolne, w tym 15 z oddzialami integracyjnymi oraz
5 z oddziatami specjalnymi. W roku szkolnym 2020/2021 do szkoty uczeszczato 863 uczniow,
w tym 75 niepelnosprawnych. W roku szkolnym 2018/2019 na terenie szkoty miato miejsce
6 sytuacji zagrazajacych zyciu i zdrowiu, z czego 5 zdarzen zostato zaklasyfikowanych jako
bojka, pobicie, kopania i szarpanie oraz 1 jako posiadanie przez ucznia niebezpiecznego
narzedzia.

W ramach wspotpracy z instytucjami zajmujacymi si¢ kwestiami bezpieczenstwa dyrektor
szkoty podejmowat wspotprace w zakresie identyfikowania zagrozen w szczegolnosci:

e Z policja — Wydziat Spraw Nieletnich w zgloszonych przez rodzicow sytuacjach:
cyberprzemoc w klasie lub przemoc réwie$nicza w celu zidentyfikowania zagrozenia
i odpowiedniego reagowania oraz w sprawach opiekunczo-wychowawczych
1 zdrowotnych uczniow;

e z organem prowadzacym szkole — Wydzial Bezpieczenstwa i Zarzadzania
Kryzysowego Urzedu Miejskiego w Koninie — prelekcje dla uczniéw dot. profilaktyki;

e ze strazg Miejska w zakresie bezpieczenstwa budynku i terenu szkoty podczas dni
wolnych i weekendow;

e Straz pozarna — przeglady budynkow;

e sanepid — profilaktyka z zakresu zagrozenia AIDS oraz ,,Pali¢ nie pali¢”;

e psycholog — program profilaktyczno-wychowawczy dot. cyberprzemocy i zagrozen
w Internecie;

e Miejskim Osrodkiem Pomocy Rodzinie, Powiatowym Centrum Pomocy Rodzinie,
Miejska Poradnig Psychologiczno-Pedagogiczna, Sadem Rejonowym w Koninie,
Poradnig Zdrowia Psychicznego — program profilaktyczno-wychowawczy.
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2. Ogolna charakterystyka zagrozen

Problematyka bezpieczenstwa w srodowisku szkolnym znalazita si¢ w ostatnich latach
w centrum zainteresowania wtadz oswiatowych, a takze rodzicéw uczniow. W szkole dochodzi
coraz cze$ciej do zdarzen, ktore moga bezposrednio zagraza¢ bezposrednio zdrowiu, a takze
zyciu pracownikow i uczniow szkot. Bezpieczenstwo ucznidow w szkole jest warto$cig stawiang
na pierwszym miejscu przez wickszo$¢ rodzicéw — z badan Instytutu Badan Edukacyjnych na
grupie ok. 5 tys. rodzicow wynika, iz blisko 80% oczekuje, aby szkota byta bezpieczna, 60%
liczy na kompetencje nauczycieli, a 25% na wysoki poziom nauczania®.

Wedlug danych Systemu Informacji O$wiatowej w roku szkolnym 2017/2018 w szkotach
1 placowkach systemu o§wiaty wydarzyto si¢ 54 459 wypadkéw, w tym 95 wypadkdw cigzkich
oraz 14 wypadkéw $miertelnych?. Natomiast w roku szkolnym 2015/2016 w szkotach
i placowkach systemu o§wiaty wydarzyto si¢ 65 241 wypadkow, w tym 151 (0,23%) wypadkow
cigzkich oraz 5 (0,008%) wypadkéw S$miertelnych. W stosunku do poprzedniego roku
szkolnego (2014/2015) liczba wypadkow zmniejszyla sic o 5834, tj. 0 8,2%°.

Przyczynami wypadkoéw w szkotach w latach 2015-2018 byty:

e brak wiedzy na temat aktualnego stanu i potrzeb szkoly w dziedzinie bezpieczenstwa
i higieny, brak przegladow i pomiaréw oraz lekcewazenie zagrozen i nieznajomosc¢
przepisow;

e brak $rodkoéw finansowych na odpowiednie przygotowanie si¢ na zagrozenia;

e niewlasciwa organizacja czasu ucznia w szkole: brak zagospodarowania czasu podczas
lekcji i przerw, powodujace u ucznia nude i poszukiwanie sposoboéw jej odreagowania;

e ograniczenia przestrzenne: zaggszczenie, nadmiar bodzcow, hatas;

e niewlasciwy system norm obowigzujacych w szkole (niejasny, niespojny),
nieprzestrzeganie norm przez osoby funkcyjne;

e niewlasciwa reakcja na zachowania uczniow: reakcje niekonsekwentne,
bagatelizowanie zachowan, brak reakcji na drobne wykroczenia, brak skutecznej
mediacji w przypadku konfliktow;

e pojawianie si¢ nowych zagrozen jak zagrozenia w cyberprzestrzeni oraz terroryzm?®,

! Bezpieczna Szkota. Zagrozenia i zalecane dzialania profilaktyczne w zakresie bezpieczenstwa fizycznego

i cyfrowego uczniow, Warszawa, wrzesien 2019 r. Dokument opracowany w Departamencie Wychowania

i Ksztatcenia Integracyjnego Ministerstwa Edukacji Narodowej z udziatem ekspertow, po konsultacji z innymi
resortami i instytucjami odpowiedzialnymi za bezpieczenstwo, https://bezpiecznaszkola.men.gov.pl/bezpieczna-
szkolaplacowka-zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-
cyfrowego-uczniow/, 19.09.2020.

2 Tamze.

3 Bezpieczna Szkola. ZagrozZenia i zalecane dziatania profilaktyczne w zakresie bezpieczeristwa fizycznego

i cyfrowego uczniow, Departament Wychowania i Ksztatcenia Integracyjnego MEN, sierpien 2017, wersja PDF,
S. 4.

4 Bezpieczna Szkola. ZagroZenia i zalecane dziatania profilaktyczne w zakresie bezpieczeristwa fizycznego

i cyfrowego uczniow, Warszawa, wrzesien 2019 r. Dokument opracowany w Departamencie Wychowania
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Wedtug Raportu Najwyzszej Izby Kontroli (NIK)® do najwazniejszych mankamentow
w zakresie bezpieczenstwa nalezg:

¢ niedostosowanie procedur do realiéw danej szkoty;

e nieuwzglednienie potrzeb niepetnosprawnych w czasie ewakuacji;

e brak odpowiednich urzadzen alarmowych;

e brak zr6znicowania sygnaléw dla okreslenia typu zagrozenia, a tym samym dla réznego
sposobu postepowania,

e niski poziom praktycznej znajomosci zasad postgpowania w sytuacji kryzysowej
u pracownikow szkot;

e brak zaangazowania organéw prowadzacych we wprowadzanie procedur
bezpieczenstwa w podlegtych im szkotach, brak weryfikacji ich wdrozenia, brak
opracowania wlasnych wytycznych®;

e wykorzystywanie systemu monitoringu wytacznie w celach dowodowych, a nie
interwencyjnych (tak byto w 10 na 21 skontrolowanych szkét)’.

Z kolei do najwazniejszych nieprawidtowosci w szkolnych procedurach nalezaty:

e nieokreslenie sygnatu odwolujacego alarm;

e nieprzypisanie pracownikom szkoty funkcji podczas realizacji dziatan;

e nieokreslenie sposobu oglaszania alarmu w przypadku braku zasilania w energie¢
elektryczna

e nieokreslenie sygnatlu alarmowego na wypadek konieczno$ci zabarykadowania sig¢
w klasach — ,,azyl”;

e nieprzypisanie konkretnych sygnatéw alarmowych do poszczegélnych zagrozen
wymagajacych podjecia odmiennych dziatan;

e niedostosowanie do specyfiki szkoty;

e zdefiniowanie sygnalow alarmowych niemozliwych do nadania z powodu braku
wyposazenia szkoty w odpowiednie urzadzenia alarmowe;

e przypisanie odmiennych sygnatéw alarmowych do tego samego zagrozenia,

i Ksztalcenia Integracyjnego Ministerstwa Edukacji Narodowej z udziatlem ekspertéw, po konsultacji z innymi
resortami i instytucjami odpowiedzialnymi za bezpieczenstwo, https://bezpiecznaszkola.men.gov.pl/bezpieczna-
szkolaplacowka-zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-fizycznego-i-
cyfrowego-uczniow/, 19.09.2020.

S Zabezpieczenie szkdl przed zagrozeniami wewnetrznymi i zewnetrznymi, Raport NIK, LLO.430.004.2020,
175/2020/P/20/070/LLO, Delegatura w Lodzi, 16.11.2020, https://www.nik.gov.pl/plik/id,23341,vp,26059.pdf,
21.01.2021.

6 Dyrektorzy szkét nie mogli liczyé na wsparcie organéw prowadzacych (miast, gmin, powiatéow). Zaden z 14
skontrolowanych organdéw prowadzacych nie opracowat wytycznych, standardéw lub procedur stuzacych
zapewnieniu bezpieczenstwa w szkotach oraz nie uczestniczyt w przygotowaniu przez szkoty procedur
postepowania na wypadek zagrozenia zewnetrznego i wewnetrznego.

" Obraz przekazywany z kamer nie byt analizowany w czasie rzeczywistym, przez co system monitoringu nie
mogt by¢ wykorzystywany do zarzadzania sytuacja kryzysowa - w szczegdlnosci w przypadku wdarcia si¢ do
budynku szkoty napastnika nie bytoby mozliwe $ledzenie jego przemieszczenia si¢, a w sytuacji bojki nie bytaby
mozliwa natychmiastowa interwencja pracownika szkoty. Obraz z kamer mogt by¢ jedynie odtworzony po
zdarzeniu. Na powyzsza nieprawidtowos¢ NIK zwracata juz uwage w kontroli z 2016 roku ,,Wykorzystanie
monitoringu wizyjnego w szkotach i jego wpltyw na bezpieczenstwo uczniow”.
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e okreslenie tego samego sygnatu alarmowego w przypadku konieczno$ci ewakuacji
z budynku i koniecznos$ci barykadowania si¢ w klasach lekcyjnych;

¢ niewskazanie sposobu odizolowania miejsca podtozenia niebezpiecznego pakunku;

e nakazanie ewakuacji ludzi spoza budynku do jego wnetrza w przypadku skazenia
chemicznego lub biologicznego.

Inne spostrzezenia i wnioski to:

e niewykorzystanie zasobow szkoty dostgpnych w sytuacji kryzysowe;;

e nieprawidlowy system zawiadamiania nauczycieli w klasach o sytuacji kryzysowe;;

e zbyt dtugi proces informacyjno-decyzyjny;

e nieznajomos¢ odpowiedniego sygnatu alarmowego u pracownikow szkoty;

e nieznajomos$¢ sposoby przekazania ewakuowanych dzieci opiekunom;

¢ nieustalenie ewakuowanej liczby uczniéw;

e zwloka w ogloszeniu alarmu;

¢ nieodwotanie alarmu,

e nieuruchomienie sygnatu alarmowego;

e nieprawidlowe oznakowanie drog ewakuacyjnych (nieprecyzyjne procedury, niedrozne
drogi ewakuacyjne czy brak docelowego miejsca ewakuaciji).

W ocenie NIK przyczyng cz¢séci stwierdzonych nieprawidtowos$ci byt brak regularnych
¢wiczen, szczegdlnie w zakresie stosowania procedur innych niz na wypadek pozaru. Ich
przeprowadzanie mogloby przyczyni¢ si¢ do wyrobienia prawidlowych nawykow
u pracownikow szkoty oraz do wykrycia stabych punktéw procedur.

Jako zagrozenia wymieniono m.in. znalezienie niebezpiecznego przedmiotu,
niebezpiecznie zachowujacy si¢ uczen lub rodzic, podiozenie tadunku wybuchowego czy atak
terrorystyczny. W prowadzonych przez skontrolowane organy prowadzace szkotach w latach
szkolnych 2018/2019 i 2019/2020 wystapity odpowiednio 1606 i 11525 zagrozenia fizyczne
(z tego zagrozen wewngtrznych i zewngtrznych odpowiednio 1505 1 101 oraz 1131 1 21).
Najczestszymi przypadkami zagrozen fizycznych wewngtrznych byly bgjki oraz posiadanie
niebezpiecznych narzedzi, takich jak n6z lub scyzoryk.

Najwyzsza Izba Kontroli w swoim Raporcie® z 2021 r. za najwazniejsze rekomendacje dla
dyrektorow szkot w zakresie bezpieczenstwa zewnetrznego 1 wewnetrznego w szkotach uznata:

e dostosowanie procedur bezpieczenstwa do realiow panujacych w szkotach oraz
do potrzeb 0s6b z niepelnosprawnosciami, jak rowniez usunig¢cie z obowigzujacych
procedur nieprawidlowosci dotyczacych w szczegolnosci sygnatow alarmowych;

e systematyczne prowadzenie ¢wiczen weryfikujacych praktyczng znajomos$¢ procedur
dotyczacych zidentyfikowanych zagrozen;

8 NIK o zabezpieczeniu szkét przed zagrozeniami wewnetrznymi i zewnetrznymi, 21.01.2021,
https://www.nik.gov.pl/aktualnosci/zagrozenia-szkol.html, 21.01.2021.
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e Zapewnienie biezacej obserwacji obrazu z kamer systemdéw monitoringu wizyjnego,
przynajmniej w czasie przerw lekcyjnych, kiedy ryzyko wystapienia niepozadanych
zdarzen jest najwyzsze.

W ostatnim okresie mozna zauwazy¢ znaczny wzrost zagrozen zwigzany z uzyciem broni
lub niebezpiecznego narze¢dzia przez bylych lub obecnych uczniéw szkoét. Nalezy tu wymienié
takie wydarzenia jak:

10 maja 2019 r. ok. godz. 10.00 w trakcie przerwy w Szkole Podstawowej nr 195
w warszawskim Wawrze doszto do ktotni pomigdzy dwoma uczniami na terenie
szkoty. Zaatakowany 16-letni uczen zostal dzgniety dziewie¢ razy nozem i mimo
reanimacji zmart;

27 maja 2019 r. w Szkole Podstawowej nr 1 w Brzesciu Kujawskim 18-letni byty
uczen szkoty uzbrojony w rewolwer czarnoprochowy oraz sze$¢ tadunkow
wybuchowych wiasnej produkcji dokonat zamachu na szkote. Dwie osoby zostaty
ranne, w tym jedna ci¢zko. Tragedia miat ograniczone konsekwencje tylko dlatego,
ze spoteczno$¢ szkolna zastosowata odpowiednie procedury postepowania;

w nocy z 30 na 31 stycznia 2020 r. czterech nastolatkéw w wieku od 15 do 17 lat,
pochodzacych z Warszawy 1 okolic, zostalo aresztowanych z zwigzku
z podejrzeniem planowania zamachow bombowych na jedna z warszawskich szkot
$rednich na terenie Warszawa-Praga®. Powodem ataku miata byé¢ cheé zemsty na
réwiesnikach za ich zngcanie si¢ nad nastolatkami. Potencjalni zamachowcy
inspirowali si¢ masakra, do jakiej doszto w Columbine High School w USA
w 1999 r. Zatrzymani uczniowie zamierzali zdetonowac¢ przygotowane przez siebie
tadunki wybuchowe'?;

6 pazdziernika 2020 r. w V Liceum Ogolnoksztatcacym w Zielonej Gorze 17-letnia
uczennica zaatakowala nozem trzy przypadkowe uczennice tej szkoly. Dwie
dziewczyny zostaty dzgniete w plecy, trzecia miata rozcigty tuk brwiowy. Ich zyciu
nie zagraza niebezpieczenstwo'l,

Teza NIK wskazujaca na terroryzm jako wspotczesne zagrozenie dla bezpieczenstwa
szkot nie znajduje potwierdzenia w faktach. Swiadcza o tym dane nie tylko pochodzace
z polskich szkdét, ale takze te pochodzace z USA oraz innych panstw. Z danych tych jasno
wynika, ze najbardziej prawdopodobnym sprawca niebezpiecznego zamachu na szkote, przy

® Warszawa: grupa nastolatkéw mogta planowaé zamach na szkote, ,Interia.pl”, 3.02.2020,
https://fakty.interia.pl/mazowieckie/news-warszawa-grupa-nastolatkow-mogla-planowac-zamach-na-
szkole,nld,4305757, 3.02.2020; Policja zatrzymata nastolatkow. Planowali zamach w szkole w stolicy?, ,,Polskie
Radio RDC”, 3.02.2020, https://www.rdc.pl/informacje/czterech-nastolatkow-moglo-planowac-zamach-w-
jednej-z-warszawskich-szkol-zatrzymala-ich-policja/, 4.02.2020.

10 K. Zasada, To miato by¢ polskie Columbine. Znamy szczegdly planu niedosztego zamachu w warszawskim
technikum, ,,RMF24.pl”, 5.02.2020, https://www.rmf24.pl/fakty/news-to-mialo-byc-polskie-columbine-znamy-
szczegoly-planu-niedosz,nld,4307829, 5.02.2020; M. Bereza, Nastolatkowie planowali zamach w szkole?

., Inspirowali si¢ sprawcami z Ameryki”, ,,Radio Zet”, 3.02.2020,
https://wiadomosci.radiozet.pl/Polska/Warszawa/Warszawa-Nastolatkowie-mogli-planowac-zamach-w-jednej-
ze-szkol-Zostali-zatrzymani, 3.02.2020.

1 Po ataku w V LO. Uczennica, ktéra zaatakowata nozem kolezanki, ustyszata zarzuty, ,,Wyborcza.pl”,
6.10.2020, https://zielonagora.wyborcza.pl/zielonagora/7,35182,26373435,po-ataku-w-v-lo-uczennica-ktora-
zaatakowala-nozem-kolezanki.html, 22.12.2020.

www.securityinpractice.eu


http://www.securityinpractice.eu/
https://fakty.interia.pl/mazowieckie/news-warszawa-grupa-nastolatkow-mogla-planowac-zamach-na-szkole,nId,4305757
https://fakty.interia.pl/mazowieckie/news-warszawa-grupa-nastolatkow-mogla-planowac-zamach-na-szkole,nId,4305757
https://www.rdc.pl/informacje/czterech-nastolatkow-moglo-planowac-zamach-w-jednej-z-warszawskich-szkol-zatrzymala-ich-policja/
https://www.rdc.pl/informacje/czterech-nastolatkow-moglo-planowac-zamach-w-jednej-z-warszawskich-szkol-zatrzymala-ich-policja/
https://www.rmf24.pl/fakty/news-to-mialo-byc-polskie-columbine-znamy-szczegoly-planu-niedosz,nId,4307829
https://www.rmf24.pl/fakty/news-to-mialo-byc-polskie-columbine-znamy-szczegoly-planu-niedosz,nId,4307829
https://wiadomosci.radiozet.pl/Polska/Warszawa/Warszawa-Nastolatkowie-mogli-planowac-zamach-w-jednej-ze-szkol-Zostali-zatrzymani
https://wiadomosci.radiozet.pl/Polska/Warszawa/Warszawa-Nastolatkowie-mogli-planowac-zamach-w-jednej-ze-szkol-Zostali-zatrzymani
https://zielonagora.wyborcza.pl/zielonagora/7,35182,26373435,po-ataku-w-v-lo-uczennica-ktora-zaatakowala-nozem-kolezanki.html
https://zielonagora.wyborcza.pl/zielonagora/7,35182,26373435,po-ataku-w-v-lo-uczennica-ktora-zaatakowala-nozem-kolezanki.html

S .
@y Security
/) in practice

uzyciu niebezpiecznego narzgdzia, bedzie byty lub obecny uczen — méwimy tu o tzw.
aktywnym strzelcu®?.

W 2002 r. U.S. Secret Service przedstawil analize 37 szkolnych strzelanin.
Podstawowym wnioskiem tych i innych publikacji jest opinia, ze bardzo trudno
scharakteryzowac¢ jeden profil potencjalnego zabojcy w szkole. Nie udato si¢ wytypowac czy
zidentyfikowaé jednego wspoOlnego mianownika, ktory pozwolitby odpowiednio wczesnie
przewidzie¢ potencjalny zamach. Mozna si¢ jednak pokusi¢ o wyodrgbnienie indywidualnych
1 spotecznych czynnikow wspolnych dla wszystkich zamachow:

e zamachowiec czuje si¢ zmarginalizowany lub wykluczony ze spotecznosci;

e zamachowiec ma problemy psychiczne 1 jest wrazliwy jako jednostka, co tylko
zaostrza stabe zdolnosci osoby do radzenia sobie z problemami;

e wystepuje element zachwytu nad bronig i atakiem przy jej uzyciu jako wyjscie
z sytuacji marginalizowania napastnika. Czesto kult broni jest inspirowany mediami,
brutalnymi filmami czy innymi strzelaninami w szkotach;

e zamachowiec ma brutalne wizje i tworzy brutalne produkty lub wysyta inne sygnaty
ostrzegawcze, ktore nie byly zauwazone wystarczajaco wezesnie lub z ktorymi nie
postgpowano odpowiednio;

e zamachowiec ma bron lub tatwy do niej dostep®®.

Pomimo braku jednego spojnego profilu wystgpito kilka cech powtarzajacych sig
w wigkszo$ci przypadkow:

e wszyscy zamachowcy to mezczyzni, uczniowie lub byli uczniowie szkol, ktére
zaatakowali;

e napastnik to z reguly nastolatek lub osoba w wieku pomiedzy 11 a 21 lat. Wedtug
raportu USA obejmujacego lata 1999-2007 w 3 na 12 przypadkoéw zamachowcem byta
osoba w wieku 21 lat lub starsza. Z kolei w 3 na 11 przypadkow poza USA napastnikami
byly osoby w wieku 21 lat lub starsze;

e wedlug U.S. Secret Service w 93% przypadkow osoby te przed dokonaniem zamachu
wzbudzaty u innych niepokdj, wiele z nich doswiadczyto przesladowania, odrzucenia,
wykluczenia lub zostaty w jaki$§ sposob skrzywdzone;

o 78% cierpiato na depresje 1 miato mysli lub proby samobojcze;

e  98% z zamachowcow doswiadczylo powaznej straty, zanim dokonato ataku — dotyczyto
to zarowno kogos$ bliskiego, jak 1 wlasnej pozycji w oczach innych, np. przez publiczne
upokorzenie;

e jedna trzecia z nich miata do$wiadczenia w popetnieniu czynu brutalnego Iub
kryminalnego;

12 Termin aktywny strzelec bedzie uzywany w dalszej cze$ci opracowania w odniesieniu do 0s6b stanowigcych
bezposrednie zagrozenie dla zdrowia i Zycia ucznidéw oraz pracownikow szkoty — bez wzgledu na rodzaj
uzywanego przez nich niebezpiecznego narzgdzia.

13 Kauhajoki School Shooting on 23 September 2008, Report of the Investigation Commission Translation of the
Finnish original report, Report and Guidelines 39/2010, 17.02.2010,
https://schoolshooters.info/sites/default/files/Kauhajoki%20School%20Shooting.pdf, 20.03.2020, s. 105-109.
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e nieprawdg jest ogolne twierdzenie, ze osoby te sg zawsze samotnikami, bez przyjaciot
— potwierdzito si¢ to tylko w 12% przypadkow;
e jedna trzecia to osoby wycofane z natury“.

Jak wygladaja prawdziwe statystyki w zakresie aktywnego strzelca, pokazuje sytuacja,
Stanéw Zjednoczonych. Wyjatkowo uzyteczny jest raport FBI z 2018 r., z ktdérego mozna si¢
dowiedzie¢, ze w tym czasie w 16 stanach doszto do 27 zdarzen klasyfikowanych jako aktywny
strzelec. W wyniku tych zdarzen poszkodowanych byto 213 os6b, zgingto 85, nie wliczajac
sprawcow | dwoch funkcjonariuszy sil  bezpieczenstwa, a 128 odniosto rany.
Na 27 sprawcow opisywanych zdarzen 23 bylo me¢zczyznami, 3 kobietami, jedna osoba zbiegla.
Sposrod sprawcow 10 popelnito samobdjstwo, 11 zatrzymata policja, 4 zostato zabitych przez
policje¢, 1 osobg zabit obywatel, jedna zbiegla, 9 przypadkow zakonczyto si¢ wymiang ognia
pomiedzy sprawcami a policja. W 26 przypadkach napastnik dziatat sam®®.

Wedlug danych profesor Jaclyn Schildkraut z Criminal Justice w SUNY Oswego
do pigciu najbardziej $miercionos$nych szkolnych zamachéw w historii Stanéw Zjednoczonych
doszto: w 2018 — Marjory Stoneman Douglas High School (Floryda), 17 os6b; w 2012 — Sandy
Hook Elementary School (Connecticut), 26 osob; w 2007 — Virginia Tech University, 32 osoby;
w 1999 — Columbine High School (Kolorado), 13 oséb; w 1966 — University of Texas Austin,
14 oséb. W kazdym z tych zdarzen zamachowcem byl byly lub obecny uczen, a wszyscy

sprawcy wezesniej wysytali sygnaty ostrzegawcze'®.

14 Tamze.

15 Active Shooter Incidents in the United States in 2018, Raport U.S. Department of Justice, Federal Bureau of
Investigation, April 2019, https://www.fbi.gov/file-repository/active-shooter-incidents-in-the-us-2018-
041019.pdf/view, 8.04.2020.

16 3. Schidkraut, Do lockdown drills. ..
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3. Identyfikacja symptomow i neutralizacja zagrozen

Szybka analiza przytoczonych danych jasno wskazuje, ze wspodlczesnie to wilasnie
uczniowie moga by¢ najwiekszym zagrozeniem dla bezpieczenstwa placowek oswiatowych.
Drugi podstawowy wniosek to, fakt, ze napastnicy wysytaja sygnaty ostrzegawcze, ktore
zauwazone 1 odpowiednio przeanalizowane na odpowiednim etapie mogg pomoc
w neutralizacji zagrozenia, zanim ono wystapi.

Kluczowe na etapie identyfikacji i neutralizacji zagrozen jest okreslenie przyczyn, ktére
powoduja, ze uczniowie dokonuja aktow przemocy mogacych w skrajnych przypadkach
konczy¢ si¢ ofiarami $miertelnymi. Bardzo waznym elementem sprzyjajacym przemocy
w szkole sg przypadki zngcania si¢ uczniow nad swoimi kolegami.

Zngcanie jest definiowane jako systematyczne, intencjonalne i powtarzalne naduzywanie
sity. Moze mie¢ charakter dreczenia psychicznego polegajacego na ublizaniu, oszczerstwach,
negatywnych komentarzach i ostracyzmie. Moze mie¢ tez charakter zngcania fizycznego, jak
bicie czy popychanie ofiar. Wedlug badan nielubiani i stabi uczniowie z tendencjami
do samoizolacji spotecznej sg najczgstszymi ofiarami znecania si¢ lub przemocy. Co ciekawe,
niska samoocena nie jest wynikiem przesladowan, a raczej zacheta dla oprawcy. Typowa ofiara
jest pasywna, o niskim poziomie agresji, charakteryzuje si¢ ulegto$ciag. Rzadko prowokuje atak
i nie bierze odwetu na swoim oprawcy. Dzieci — ofiary zngcania — sg czgsto nie$miate
i wycofane w obliczu przemocy, za to z jej powodu popadaja w depresj¢. Szczegolnie sktonne
do agresywnych zachowan sg dzieci, ktore zar6wno zn¢caja si¢ nad innymi lub dokuczaja, jak
1 same bywajg ofiarami przesladowan. Najczegsciej pochodzg one z trudnych rodzin 1 zazwyczaj
staja si¢ tez ofiarami domowej przemocy.

W Finlandii przeprowadzono dwie analizy, aby oceni¢ krotko- i dtugoterminowy wptyw
znecania si¢ w szkotach. Wedhug rezultatow badan bycie ofiarg w krétkim terminie ma bardzo
negatywny wpltyw na postrzeganie réwiesnikow i innych ucznidow. W dhuzszym — wzrasta
ryzyko popadania w depresj¢ i ksztalttowania si¢ negatywnego stosunku do kolegow.
W skrajnych przypadkach depresja moze przejawiac si¢ sktonnosciami do autodestrukcji.
Czynnikami pomagajacymi przewidzie¢ pozniejsze kryminalne zachowania sa: agresja,
problemy behawioralne, hiperaktywnos¢ i symptomy depresji w wieku dziecigcym. Mtodociani
przesladowcy w zyciu dorostym cze$ciej dopuszczajg si¢ przestepstw i wykazujg antyspoteczne
zachowania. Z przeprowadzonych w Finlandii badan wynika rowniez, ze bardzo duze
znaczenie dla rozwoju dzieci maja ich geny oraz $rodowisko. Blisko potowa cech
osobowosciowych jest dziedziczona, co ma wplyw na inteligencje¢, charakterystyke
psychologiczng, postawy oraz zainteresowania. Oczywiscie pozostaje to w korelacji
ze $rodowiskiem (w ktorym wychowuje si¢ dziecko) i potencjalnie antyspotecznym
zachowaniem w pozniejszych latach zycia. Na uzyskiwane efekty i sukces dziecka oddziatuja
atmosfera w domu rodzinnym, relacje miedzy cztonkami rodziny oraz $rodowisko, w jakim
dziecko przebywa. Dla jego rozwoju wazna okazuje si¢ tez sgsiedzka kontrola spoteczna.
Badajac czynniki wptywajace na zachowania kryminalne w Finlandii, okazalo sie, ze nie tylko
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znecanie si¢ nad innymi, ale takze bycie ofiarg zngcania si¢ moze w niektorych przypadkach

powodowa¢ przyszte kryminalne zachowania®’.

W Finlandii organizacja The National Research and Development Centre for Welfare and
Health przeprowadzita badania dotyczace problemu réwiesniczego zngcania si¢ w szkotach,
wykorzystane pozniej w raporcie Bullying in Upper-level Secondary School 2000-2007.
Z badan wynika, ze 10% chtopcow i1 6% dziewczynek bylo przesladowanych przynajmniej raz
w tygodniu, co daje Srednig 8% populacji uczniow. Sytuacja wyglada lepiej w szkotach
srednich, gdzie 2% mtodziezy spotykato si¢ z przesladowaniem przynajmniej raz w tygodniu.
Okazalo si¢ rowniez, ze sprawcami zngcania si¢ czesciej sg chtopcy niz dziewczynki. Wedlug
innych analiz, zamdéwionych przez Ministerstwo Edukacji, 10% dzieci w szkotach
podstawowych co tydzien do$§wiadcza przypadkow znecania si¢. W tym przypadku badania
przeprowadzono wsrod 2551 finskich chtopcow urodzonych w 1981 r., sprawdzajac ich
sytuacje od 8. roku zycia az do wieku 16-20 lat. W wieku 8 lat 6,4% z nich bylo ofiarami
znecania si¢ bardzo czgsto. Wedlug WHO (World Health Organization) wynik Finlandii jest
zblizony do $redniej miedzynarodowej. W poréwnaniu z innymi nordyckimi nacjami
to Finlandia i Dania charakteryzuja si¢ wyzszym wspotczynnikiem agresji niz np. Szwecja
i Norwegia.

Formy znecania takze przybierajg rézne formy. W przypadku chtopcow majg one bardziej
bezposredni agresywny charakter i polegaja na popychaniu ofiary, pobiciu, powodowaniu
sytuacji spigcia. W przypadku dziewczynek sg to gldwnie pomowienia i manipulacje. Z badan
wynika takze, ze rozmiar szkoty czy jej lokalizacja nie maja wptywu na czgstotliwos$¢ zngcania
si¢. Istotne natomiast s3 m.in. surowe kary za najmniejsze przewinienie, brak bliskich
przyjaciol, codzienne cierpienie ze wzgledu na negatywne bodzce, depresja, a w przypadku
dziewczat takze nadwaga®®,

W polskich szkotach sytuacja wyglada bardzo podobnie. Wedtug Badan Instytutu Badan
Edukacyjnych!® z 2014 r. ok. 10% polskich uczniéw jest systematycznie dreczonych,
na co w raporcie zwrocono szczegolng uwage, poniewaz taki dlugotrwaty proces zostawia §lad
w psychice ofiar na cate zycie. Pojawilo si¢ takze nowe zjawisko, jakim jest agresja
elektroniczna, czyli tzw. cyberbullying — dlugotrwate ngkanie z wykorzystaniem
nowoczesnych technologii. Ogromnym problemem polskich szkét jest rowniez agresja
werbalna oraz relacyjna (rozpowszechnianie szkodzacych uczniowi ktamstw, wykluczanie,
odtragcenie przez innych).

Czynnikami podwyzszonego ryzyka jest wiek dojrzewania czy kontakty ze srodowiskiem
przestepczym bez bycia czlonkiem takich grup. Typowy szkolny zamachowiec wywodzi sig¢
z klasy $redniej, nie nalezy do Zzadnej mniejszosci 1 nie jest biedny. W szkole zachowuje si¢
na poziomie $rednim lub powyzej. Z kolei bardzo czgsto jest celem przemocy 1 dyskryminacji

17 Jokela School Shooting on 7 November 2007, Report of the Investigation Commission, Ministry of Justice,
Finland, Publication 2009:1, Helsinki 2009,
https://schoolshooters.info/sites/default/files/Jokela%20School%20Shooting%200fficial%20Report.pdf,
24.03.2020, s. 101.

18 Tamze.

19 Przemoc w polskiej szkole — jak naprawde wyglgda, ,Instytut Badan Edukacyjnych”, 28.08.2014,
http://www.ibe.edu.pl/pl/kontakt/381-przemoc-w-polskiej-szkole-jak-naprawde-wyglada, 20.04.2020.
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w szkole, bardzo interesuje si¢ zamachami w szkole, przemocg, tematami $mierci i cierpi
z powodu depresji. Zamach prawie zawsze jest planowany, a jego dokonaniu moga towarzyszy¢
pozytywne emocje ze strony napastnika. W niektorych przypadkach rodzice nie interesowali
si¢ tym, co robig ich dzieci, jak spedzaja wolny czas, byli mato zaangazowani w ich zycie lub
nie mieli z nimi dobrych wigzi emocjonalnych.

Jezeli spojrzymy na przypadkowo wybrane zdarzenia z Finlandii, Niemiec, Rosji, Polski
i USA, to jasno wida¢, ze zdarzenia majg podobny przebieg. Podstawowy wniosek wynikajgcy
z przebiegu zdarzen jest taki, ze procedury w szkotach powinny ukierunkowane nie tylko
na dziatanie po zdarzeniu (zamachu), ale takze na stworzenie skutecznego systemu wykrywania
i analizowania podejrzanych symptoméw, co moze pozwoli¢ na neutralizacj¢ zamachu
na etapie jego planowania.

System Wczesnego Wykrywania Zagrozen — SWWZ. Specyfika pracy wigkszo$ci stuzb
(takich jak policja, straz pozarna czy pogotowie ratunkowe) w Polsce i innych krajach jest
nastawiona na dziatanie po uzyskaniu wezwania przez osoby potrzebujace pomocy lub
bezposrednio po wystapieniu niebezpiecznej sytuacji. Niestety w takich sytuacjach najczesciej
sa juz ofiary. W interesie szkoly i lokalnej spotecznosci jest to, aby dziala¢ prewencyjnie,
poniewaz tylko takie dziatania pozwalajg unika¢ niebezpiecznych zdarzen.

Aby osiggnaé taki stan bezpieczenstwa, koniecznym jest reagowanie odpowiednio
wczesniej, tj. w momencie, kiedy napastnik jest na etapie planowania i przygotowania
potencjalnego zamachu. Mamy tu na mysli szeroko rozwinigta profilaktyke, ktorg mozna
osiagnac poprzez wprowadzenie Systemu Weczesnego Wykrywania Zagrozen (SWWZ).

Oczywiscie szkoty, szczegdlnie duze, posiadaja psychologdw i pedagogoéw, ktorzy
na biezaco monitoruja problemy uczniow. Niestety jak pokazuje praktyka, nie tylko w Polsce,
system ten jest daleki od doskonatosci. Najwigkszym jego mankamentem jest brak spojnego
systemu, w ktorym znalaztyby si¢ wszystkie kluczowe informacje o symptomach wskazujacych
na potencjalne zagrozenie.

System SWWZ funkcjonujacy w Szkole Podstawowej z Oddziatami Integracyjnymi
nr 9 w Koninie jest bardzo prostym, intuicyjnym systemem wykorzystujacym naturalne
zdolnosci do dostrzegania zachowan czy faktow odbiegajacych od pewnej znanej normy. Kazda
szkota posiada swoja norme, ktorag tylko osoby znajace specyfike szkoly sg w stanie opisac.
Inna ona bedzie w szkotach specjalnych, matych wiejskich czy zlokalizowanych w duzych
miastach wojewddzkich. Jezeli spojrzymy na genezg zagrozen oraz specyfike funkcjonowania
szkot, jasno wida¢, ze szkola sama w sobie posiada ogromny potencjat identyfikacji
1 neutralizacji zagrozen.

Powyzsze wynika z kilku elementow, a mianowicie:

e na terenie placowki pracuje ponad 150 nauczycieli i pracownikow administracyjno-
obstugowych, ktérzy doskonale znajg wlasny obiekt;

e W przypadku jakiegokolwiek wydarzenia osoby te beda w pierwszej kolejnosci

narazone na jego skutki, co automatycznie powoduje, ze maja najwieksza motywacje,
aby szkota byta miejscem bezpiecznym;
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e nauczyciele i pracownicy szkot pracuja w niej przez wiele lat, posiadajg rozne
wyksztalcenie 1 wrazliwo$¢ co powoduje, ze wspdlnie sa w stanie odpowiednio ocenié

kazdy symptom.
SYSTEM WCZESNEGO WYKRYWANIA
ZAGROZEN (SWWwW2)
KTO? co? JAK?
Personel szkoly
Roc!zice MONITOROV\{ANIE Dziennik ]
Dzieci ZDARZEN obserwacji
Policja |
Zespot Oceny ANALIZA 8
Zagroter (Z0OZ) ZDARZEN Kwartalnle
I
207 |DENTYFII$A(}JA QOcena X
Stuzby ZAGROZEN zagrozen
|
Stuzby NEUTRALIZACJA Przedsigwzigcia
Szkota ZAGROZEN neutralizujace
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Schemat nr 1. System Wczesnego Wykrywania Zagrozen (SWWZ). Opracowanie wiasne.

SWWZ sklada si¢ z czterech etapow:

1. Etap monitorowania zdarzen
Etap analizy zagrozen

Etap identyfikacji zagrozen
Etap neutralizacji zagrozen

o

Etap monitorowania zdarzen

System SWWZ sprawnie funkcjonuje przy zalozeniu, ze angazuje si¢ w niego cala
spoteczno$¢ szkolna: rodzice, uczniowie, nauczyciele, pracownicy szkoty oraz stuzby
porzadkowe. Gtowny nacisk ktadziony jest na osoby, ktore z racji sprawowanych funkcji czy
realizowanych obowiazkow posiadajg doskonala znajomos$¢ specyfiki szkoty. W naturalny
sposOb osoby takie sg w stanie identyfikowac 1 interpretowa¢ pewne zachowania, ktore
potencjalnie moga by¢ niebezpieczne.
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Zaangazowanie w SWWZ polega na obserwacji wtasnego srodowiska pracy pod katem
wychwytywania podejrzanych symptoméw. Aby nie utraci¢ przydatnosci dokonanych
obserwacji, powinny one zosta¢ — W krotkim okresie od ich wystgpienia — zapisane w formie
notatki stuzbowej, protokotu czy obserwacji zarowno w formie papierowej, jak i w dzienniku
obserwacji. Dziennikiem obserwacji jest baza danych przygotowana na bazie pliku Excel,
w ktorym znajda si¢ wszystkie istotne szczegoty obserwacji oraz dane osoby, ktora takie
obserwacje poczynita.

Bardzo wazne jest okreslenie wszystkim potencjalnym uczestnikom SWWZ, jakie
informacje sa wazne, a takze jaka ich szczegdlowos$¢ jest niezbedna do jego skutecznosci.
W ramach SWWZ w SP9 w Koninie zbierane i niezwtocznie zapisywane informacje 0:

e nietypowych zainteresowaniach uczniéw przemoca, np. organizacjami przestepczymi
czy terrorystycznymi jak Panstwo Islamskie (IS), bronig palng, materiatlami
wybuchowymi;

e zainteresowaniu uczniow zamachami na szkoty;

e grozbami karalnymi wypowiadanymi przez uczniéw wobec innych uczniow
i nauczycieli;

e przypadkach publikowania przez ucznidéw patotresci;

e przypadkach hejtu?’;

e utrzymywaniu kontaktow przez uczniow ze srodowiskiem przestgpczym,

e zazywaniu lub dystrybucji narkotykéw 1 dopalaczy przez ucznidow;

e naglych zmianach zachowania ucznidow: apatia, depresja, zamkniecie w sobie, odmowa
kontaktow z rowiesnikami, smutek, agresja, mysli samobdjcze;

e wymuszeniach srodkéw finansowych oraz duzych dtugach uczniow;

e umieszczaniu w sieci materiatow kompromitujacych, o§mieszajacych innych uczniow;

e przypadkach prostytucji;

e zachowaniach moggcych sugerowac chorobe czy zaburzenia psychiczne;

e przypadkach faszyzmu, rasizmu i innych oznakach braku tolerancji i szacunku;

e innych, ktore moga mie¢ wplyw na bezpieczenstwo spolecznosci szkolnej.

W przypadku uzyskania takich informacji czy dokonania innych istotnych obserwacji
wazne jak zapisywanie jak najwigkszej liczby szczegotow. W zaleznosci od sytuacji to takie
dane jak:

e w przypadku zdarzen: czas i miejsce zdarzenia, osoby zaangazowane, szczegolowy
przebieg zdarzenia, dane sprawcy, jego rysopis, dane ofiary;

e w przypadku osob podejrzanych w rejonie szkoly: rysopis osoby podejrzanej, czas
1 miejsce obecnosci, numery rejestracyjne samochodu, kolor, marka, opis podejrzanego
zachowania, zdjecie;

2 Hejt bedziemy definiowa¢ jako wszelkie formy wypowiedzi, ktore szerzg, propagujg czy usprawiedliwiaja
nienawis¢ rasowa, ksenofobie, antysemityzm oraz inne formy nienawisci bazujace na nietolerancji, m.in.
nietolerancj¢ wyrazajaca si¢ w agresywnym nacjonalizmie i etnocentryzmie, dyskryminacj¢ i wrogo$¢ wobec
mniejszosci, imigrantow i ludzi o imigranckim pochodzeniu. W ostatnich latach mianem hejtu okresla si¢ takze
obelzywe, wulgarne komentarze dotyczace 0so6b publicznych — celebrytow, politykow lub osob prywatnych. Hejt
jest rowniez jedna z form cyberprzemocy rowiesnicze;j.
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e grozby Kkaralne: dane sprawcy, dane ofiary, czas i miejsce zdarzenia, kanat
komunikacji, opis sytuacji, tres¢ grozby.

W celu lepszego monitorowania informacji i zdarzen istotnych dla bezpieczenstwa szkoty
funkcjonuje anonimowa skrzynka, do ktérych wazne informacje moze wrzuci¢ kazdy uczen,
rodzic, opiekun prawny czy $wiadek zdarzenia. Funkcjonuje takze anonimowa skrzynka
mailowa (nazwa) oraz umieszczona w niej instrukcja w zakresie potrzeb informacyjnych szkoty
oraz stopnia ich szczegdtowosci.

Etap analizy informacji

Zebrana i1 opisane spostrzezenia sg okresowo analizowane przez staty zespot zwany Zespolem
Oceny Zagrozen (ZOZ)?!. W sklad ZOZ wchodza cztonkowie zespotu ds. bezpieczenstwa.

Z0OZ spotyka si¢ cyklicznie nie rzadziej niz raz na kwartal lub doraznie w sytuacji
zaistnienia powaznego incydentu majacego wpltyw na bezpieczenstwo placowki. W trakcie
kazdego spotkania ZOZ omawiane sg szczegOlowo wszystkie najnowsze spostrzezenia
zapisane w dzienniku obserwacji. Analiza wszelkich spostrzezen jest takze zestawiana
ze znanymi juz obserwacjami w taki sposob, aby mozna byto zauwazy¢ ewentualne powigzania,
sugerujace, ze w szkole dzieje si¢ co$ niebezpiecznego, zarOwno w zakresie zagrozen
wewnetrznych. jak i zewnetrznych. Jezeli pewne informacje zostang ocenione jako bardzo
istotne, podejmowane sg dziatania wyjasniajgce i poglebiajace dane spostrzezenie. Wszystkie
dziatania podejmowane w ramach ZOZ sa dokumentowane, co ma pozytywny wptyw na oceng
realizacji swoich obowigzkéw w zakresie bezpieczenstwa przez dyrektora placéwki
oSwiatowej. System taki moze by¢ takze bardzo skuteczny w wykrywaniu sygnalow
ostrzegawczych w przypadku prob samobdjczych, ktérych ogromng skale ujawnit raport NIK
z2020r.

Efektem spotkania ZOZ jest sprawozdanie podpisywane przez wszystkich uczestnikow
spotkania. Sprawozdanie zawiera takie punkty jak: okres opiniowania, rozliczenie
zrealizacji zamierzen wynikajacych z poprzedniego sprawozdania, krotki opis najwazniejszych
zdarzen w opiniowanym okresie, analiza nowych spostrzezen w zestawieniu z wczesniejszymi,
wnioski zawierajagce informacje o ewentualnych nowych trendach w zakresie zagrozen,
zamierzenia do realizacji oraz osoby odpowiedzialne.

Bez prawidlowo przygotowanej oceny zagrozen dla placéwki, trudno bedzie dyrekcji
szkoty udowodni¢ w sytuacji krytycznej, ze efektywnie zrealizowala swoje ustawowe
obowigzki w zakresie zapewnienia uczniom i pracownikom bezpiecznych i higienicznych
warunkow pracy 1 nauki.

7Z0Z moze zosta¢ powotany takze doraznie w przypadku zaistnienia sytuacji
niebezpiecznej, koniecznosci jej wyjasnienia oraz przygotowania odpowiednich rekomendacji.

2L Autor wykorzystat tu wlasne doswiadczenia oraz rozwigzania funkcjonujgce w wielu §rodowiskach m.in.
militarnym czy o$wiatowym w USA. Angielskie okreslenie brzmi Threat Assessment Board (TAB). Autor
tworzyl, z powodzeniem, system reagowania kryzysowego w Kwaterze Eurokorpusu w Strasburgu we Francji
czy misji szkoleniowej Unii Europejskiej w Mali (EUTM Mali).
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Etap identyfikacji zagrozen

Efektem pracy ZOZ moze by¢ identyfikacja konkretnego zagrozenia zwigzanego z danym
uczniem, np. uczen jest lub moze by¢ zrodiem zagrozenia dla innych, uczen jest obiektem
przesladowania, uczen jest sprawcq czynu zabronionego, uczen moze popetni¢ samobojstwo,
uczen wykazuje oznaki choroby psychicznej i inne.

W sytuacji, gdy wnioski z pracy ZOZ dotycza ucznia, niezbedne bedzie wezwanie
rodzicow lub innych o0s6b i wypracowanie sposobu dalszego dziatania, ktére musi by¢
bezwzglednie zrealizowane, aby nie doszlo do eskalacji problemu. W sytuacji, gdy nie uda si¢
zidentyfikowac¢ konkretnego zagrozenia, efektem spotkania powinno by¢ przygotowanie oceny
zagrozen dla danej placowki. Dobrze przygotowana ocena zagrozen dla danej placéwki
powinna wynika¢ z faktycznych problemow placowki w zakresie bezpieczenstwa. Bez biezacej
ewidencji zdarzen czy symptomow zagrozen, ktore mialy miejsce na terenie placowki, ocena
zagrozen bedzie bledna lub niepetna. Kazde niebezpieczne zdarzenie czy wazna obserwacja
powinna zosta¢ odpowiednio opisana i przeanalizowana, co ma w konsekwencji pozwolié
dyrekcji szkoly podja¢ najbardziej adekwatne dziatania w celu zminimalizowania wystapienia
sytuacji niebezpiecznych. Posiadanie kilku, sporzadzonych cyklicznie ocen zagrozen pozwoli
dyrekcji szkoly na dostrzezenie pewnych trendow, ktore w innych sytuacjach moga by¢ trudne
lub niemozliwe do dostrzezenia.

Etap neutralizacji zagrozen

Szkota jako placowka oswiatowa ma ograniczone mozliwo$ci neutralizacji potencjalnych
i realnych zagrozen. W obliczu konkretnych sytuacji — jak dziatania niezgodne z prawem
dokonywane przez uczniéw — koniecznym bedzie poinformowanie odpowiednich shuzb.
W przypadku potwierdzajacych si¢ niepokojacych symptomoéw dotyczacych ucznia konieczne
bedzie spotkanie z rodzicami, wspolna dokumentowana narada i podjecie decyzji o dalszych
dzialaniach. Moga mie¢ miejsce sytuacje, w ktorych pojawia si¢ informacje o podejrzanych
zachowaniach w otoczeniu szkoly. Informacje takie zostang procedowane wspolnie z policja
lub innymi shluzbami. Decyzje w zakresie koniecznych do realizacji czynno$ci bedzie
podejmowat ZOZ.

Bez wzgledu na to, czy uzyskane informacje beda wymagaly poinformowania stuzb
porzadkowych, skierowania do sagdu czy spotkania z rodzicami, wszelkie czynno$ci muszg by¢
bezwzglednie dokumentowane. Dokumentowanie czynno$ci z tym zwigzanych bedzie
kluczowe w sytuacji, gdy w szkole dojdzie do sytuacji tragicznej, a prokuratura bedzie
prowadzi¢ czynno$ci wyjasniajgce. W sytuacji braku pisemnych informacji, notatek
wyjasniajacych, protokotdw ze spotkan z rodzicami czy rozmdéw z uczniem, informacji
pisemnej do sadu czy policji, trudno bedzie ustali¢c odpowiedzialnos¢ za dziatania lub ich
zaniechania. Bez wzgledu na nasza oceng systemu sprawiedliwosci i jego efektywnos$ci nalezy
bezwzglgdnie informowa¢ odpowiednie shuzby o waznych zdarzeniach. W przeciwnym razie
odpowiedzialno$¢ w calo$ci bedzie spoczywaé na dyrektorach placowek oswiatowych czy
nauczycielach.

www.securityinpractice.eu


http://www.securityinpractice.eu/

S .
@y Security
/) in practice

W sytuacji, gdy na podstawie oceny zagrozen bedzie wida¢ pewne niepokojace trendy,
np. zwigkszona ilo$¢ informacji o zazywaniu narkotykow przez ucznidw, agresji wobec
stabszych ucznidéw itp., bedzie mozna podja¢ decyzj¢ o podjgciu dziatan profilaktycznych jak
pogadanki czy szkolenia.

Podsumowujgc, mozna stwierdzi¢, ze posiadanie efektywnego SWWZ znacznie
zwigksza szans¢ na wczesng identyfikacje sytuacji potencjalnie niebezpiecznej, pozwala
planowaé dziatania wynikajgce z faktycznych probleméw w zakresie bezpieczenstwa oraz
pozwala przypisa¢ odpowiedzialno$¢ za dziatania lub zaniechanie takich dzialan prowadzacych
do sytuacji niebezpiecznych osobom faktycznie za to odpowiedzialnym.
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4. Procedury bezpieczenstwa na wypadek zagrozen zewnetrznych

Z wzgledu na fakt, ze katalog potencjalnych zagrozen moze by¢ nieograniczony, nie ma
mozliwos$ci przygotowania spotecznos$ci szkolnej na kazda okolicznos¢. Dlatego tez konieczne
jest okreslenie najbardziej prawdopodobnych i najgrozniejszych zagrozen oraz opracowanie
prostych procedur sprawdzajacych si¢ w roznych okolicznosciach. Procedury powinny by¢
na tyle proste, aby mozna jest byto tatwo wprowadzi¢ w zycie 1 moc stosowac bezposrednio
w sytuacji zagrozenia, bez koniecznosci szukania odpowiednich dokumentow. Powyzsze
stwierdzenie ma zastosowanie przede wszystkim w stosunku do sytuacji niebezpiecznych,
mogacych skutkowac $miercig lub ranami dzieci i pracownikéw szkoty.

Bioragc pod uwage najbardziej prawdopodobne zagrozenia dla wspolczesnych placowek
oswiatowych, to w przypadku ich zaistnienia szkota bedzie ewakuowana albo wystapi
konieczno$¢ zastosowania procedury ,,azyl”, tj. odcigcia uczniow i nauczycieli od napastnika.
Obie procedury mogg zaistnie¢ zasadniczo w dwoch okolicznosciach szkolnych: w trakcie
trwania lekcji lub przerwy. Im szybciej procedury zostang wprowadzone, tym liczba ofiar
bedzie mniejsza.

Nie ma zadnego merytorycznego i praktycznego uzasadnienia dla mnozenia sygnatow
alarmowych w zaleznosci od okolicznosci powodujacych ewakuacje czy ,,azyl”. Takie
podejscie utrudnia zapamigtywanie procedur przez uczniéw i pracownikéw szkoty. Dodatkowo
pewne zagrozenia — jak informacja o podlozeniu tadunku wybuchowego — powoduja
niepotrzebny stres u dzieci oraz zwigkszaja ryzyko paniki i dodatkowych strat. Nie ma tez
uzasadnienia przygotowywanie osobnej ewakuacji tzw. treningowej. Odpowiednio czeste
treningi ewakuacji, bez podawania powodu ich oglaszania, ksztattuja pozadane nawyki 1
obnizajg stres 0sob ewakuowanych.

Osoby niepelnosprawne podlegaja takim samym procedurom jak dzieci w petni sprawne.
W przypadku zagrozen beda one w tym samym czasie i takim samym zakresie dotykaty
zarowno dzieci zdrowe, jak i niepetnosprawne czy SPE. W przypadku szkot o wigkszej liczbie
dzieci niepelnosprawnych czy SPE nie da si¢ skutecznie przygotowa¢ réznych niezaleznych
procedur bezpieczenstwa. W celu zapewnienia wsparcia kazdemu dziecku w sytuacji
kryzysowej wszystkie dzieci funkcjonuja w ramach tzw. trojki klasowej, przy zatozeniu, ze
dana trojka nie moze si¢ sktada¢ z wigcej niz jednego dziecka niepelnosprawnego. System taki
gwarantuje kazdemu dziecku system wsparcia kolezenskiego, uczy odpowiedzialno$ci
za innych, a kadrze pedagogicznej pozwala natychmiast ustala¢ ewentualny brak ucznia oraz
jego dane personalne.
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Sygnaly alarmowe

Ze wzgledu na specyfik¢ szkoly optymalnym rozwigzaniem jest posiadanie trzech
wewnetrznych sygnaldw alarmowych:

1. Ewakuacja — seria krotkich sygnatow przerywanych;
2. Azyl —sygnat ciagly trwajacy przynajmniej kilkanascie sekund,
3. Zagrozenie chemiczne z zewnatrz — sygnal modulowany.

Takie rozwigzanie wydaje si¢ optymalne, poniewaz proste sygnaty sg tatwe do zapamigtania

nawet przez kilkuletnie dzieci. Rozwigzaniem poprawiajagcym czas reakcji w przypadku
sytuacji niebezpiecznej sa dobrze rozlokowane informacje na temat sygnaléw alarmowych.

4.1. Ewakuacja w trakcie lekcji

Okoliczno$ci zarzadzania ewakuacji: trening, pozar, rozpylenie gazu, telefon
o podtozeniu fadunku wybuchowego, podejrzana paczka.

Kto zarzadza: dyrektor, wicedyrektorzy, osoby upowaznione, cze¢§ciowg ewakuacje —
kazdy pracownik szkoty identyfikujacy podejrzang paczke.

Sygnal alarmowy: sygnat dzwigkowy przerywany, w przypadku braku pradu — glosem
»ewakuacja z budynku” przez megafon przeno$ny.

Miejsce zbiorki: boisko szkolne w przydzielonych sektorach.

Docelowe miejsce ewakuacji: pobliski kosciot.

Po ustyszeniu sygnatu do ewakuacji, nalezy jg przeprowadzi¢ w nastepujacy sposob:

e uczniowie znajdujacy sie¢ w sali natychmiast powstaja i ustawiajq si¢ parami pod
drzwiami;

e dyrektor szkoly badz wyznaczona osoba kierujaca alarmem po uruchomieniu
procedury udaje si¢ natychmiast na miejsce zbiorki i oczekuje meldunkow
o stanach oddzialow szkolnych. W trakcie przemarszu na miejsce zbiorki
informuje o fakcie ewakuacji niezbedne stuzby w zaleznosci od zagrozenia: pozar,
rozpylenie gazu — jednostki PSP; telefon o bombie, podejrzana paczka — policja
(w przeciwnym razie zgromadzone oddzialy szkolne bedq czekaly na kierujgcego, ktory
w tym samym czasie bedzie przebywat w budynku szkolnym. W przypadku dobrze
przydzielonych obowigzkow kazdy wie dokitadnie, co ma robi¢ i bez niepotrzebnych
krzykow czy komend ewakuacja realizuje si¢ sprawnie i bezpiecznie);

e nauczyciel szybko zamyka okna, liczy uczniow, staje na czele kolumny
I rozpoczyna wychodzenie z sali lekcyjnej;
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po opuszczeniu sali lekcyjnej drzwi do sali lekcyjnej zostaja zamkniete, ale nie
na klucz (sale lekcyjne muszq by¢ dostgpne dla strazy pozarnej, z kolei zamknigcie
drzwi ograniczy wydostawanie si¢ ognia z sali w przypadku pozaru);

ostatnia para uczniow idac w kolumnie, kontroluje, czy w trakcie ewakuacji nikt
nie odlaczyl sie z kolumny (bledem jest stosowanie rozwigzania polegajgcego
na samodzielnym opuszczaniu sali lekcyjnej przez dzieci, gdy nauczyciel zajmuje sie
liczeniem i idzie na koncu. W sytuacji stresujgcej uczniowie mogq spanikowac lub
wybrac niebezpieczny dla nich kierunek ewakuacji. Nauczyciel jest osobg podejmujgcg
decyzje, natomiast ostatnia para uczniow kontroluje opuszczenie sali przez wszystkich
uczniow);

nauczyciel prowadzi grupe do najblizszych drzwi ewakuacyjnych (zgodnie
z planem ewakuacji) badz innych bezpiecznych i opuszcza budynek szkolny;

po opuszczeniu budynku szkolnego grupa udaje si¢ do miejsca zbiorki, gdzie staja
na przydzielonych im miejscach zbiorki (kazdy oddzial szkolny powinien mieé
wyznaczone i oznaczone state miejsce zbiorki znane wszystkim uczniom danego
oddziatu. W przypadku duzych i licznych szkot powinno zosta¢ wyznaczone dodatkowo
miejsce dla administracji i obstugi oraz osoba odpowiedzialna za sprawdzenie
obecnosci tych o0sob. Kolumna administracyjna powinna zostaé¢ zlokalizowana
w rejonie obecnosci kierujgcego alarmem, w przypadku zaistnienia koniecznosci
doraznego wyznaczenia dodatkowych zadan);

na miejscu zbiorki nauczyciel po policzeniu wszystkich uczniow natychmiast
melduje dyrektorowi lub osobie kierujacej alarmem trzy informacje — numer
klasy, liczbe dzieci na miejscu zbiorki oraz informacje, czy wszystkie dzieci, ktore
powinny by¢ na miejscu zbiorki, dotarly na miejsce (w praktyce opiekunowie grup
powinny ograniczy¢ sie do kilku wyrazow, np. ,,szosta A, 20, wszyscy”, cO 0znacza,
Ze na miejsce zbiorki dotarta klasa szosta A, w sumie dotarto 20 0sob i sq to wszystkie
dzieci, ktore byly tego dnia w szkole. Nie podajemy zadnych dodatkowych informacji,
np. kogo rano w szkole nie bylo itp., poniewaz przedtuza to caly proces zbierania danych
przez osobe kierujgca alarmem. W przypadku duzych szkot liczgcych po 20 i wiecej
oddziatow podawanie dodatkowych informacji zabiera dodatkowe sekundy, ktore
w konsekwencji przedtuzajq liczenie nawet o dwie minuty. Nauczyciele meldujg stany
osobowe natychmiast po policzeniu, nie czekajgc na wezwanie kierujgcego alarmem.
W przypadku stwierdzenia nieobecnosci ktoregos z uczniow, podajg jego imig
i nazwisko);

w czasie, kiedy wszystkie oddzialy szkolne opuszcza budynek szkolny, obsluga
szkoly szybko przeglada toalety i inne zakamarki pod katem obecnosci w nich
uczniow lub innych postronnych osob. Nastepnie osoby te bezposrednio lub
poprzez wyznaczonego pracownika meldujg kierujacemu alarmem o braku oséb
na terenie szkoly (W przypadku duzych obiektow personel szkoly melduje swojemu
przedstawicielowi o sprawdzeniu pomieszczen, osoba ta nastepnie melduje kierujgcemu
alarmem stan za catq szkole);

w trakcie sprawdzania stanéw osobowych szkoly wyznaczona osoba rozdaje
wszystkim prowadzacym oddzialy szkolne zolte kamizelki, natomiast kierujacy
alarmem otrzymuje kamizelke pomaranczowsg (stosowanie takiego oznaczenia

www.securityinpractice.eu


http://www.securityinpractice.eu/

v S it
""?' - ecuril y
\\vtl 1n practlce

porzqdkuje caly system, uczniowie widzqg swoich opiekunow grupy, natomiast
nauczyciele bez zbednej zwloki sq w stanie zlokalizowac kierujgcego alarmem. Przy
duzych i licznych szkotach zlokalizowanie kierujqgcego alarmem nie jest proste.
Dodatkowo tak przygotowana kolumna opuszczajgca teren szkolny i udajgca sie
do docelowego miejsca ewakuacji jest bardzo dobrze widoczna dla pojazdow);

e po upewnieniu si¢, Ze szkola jest pusta, a wszyscy uczniowie i pracownicy znajduja
sic na miejscu ewakuacji, Kkierujacy alarmem podaje komende¢
do natychmiastowego opuszczenia miejsca zbiorki i udania si¢ do docelowego
miejsca ewakuacji (w momencie opuszCzenia terenu szkoly przez calq spolecznosé
szkolng na miejscu powinny pozostaé¢ wyznaczone osoby zabezpieczajgce od zewngtrz
teren szkoty do czasu przyjazdu odpowiednich stuzb);

e po dotarciu do docelowego miejsca ewakuacji uczniowie zajmuja wyznaczone
sektory, pozostajac w ramach swoich oddzialow pod opieka nauczycieli i czekajac
na dalsze dyspozycje (miejsce ewakuacji zlokalizowane w miejscu oddalonym
co najmniej kilkaset metrow od szkoly powinno by¢ zadaszone i dajgce mozliwos¢
przetrwania nawet kilku godzin. Miejsce to powinno by¢ doskonale znane rodzicom,
ktorzy bedq odbierali w miare mozliwosci swoje dzieci);

e na miejscu pozostaja tylko wytypowane osoby z obslugi oraz jedna z kierownictwa
szkoly w celu przekazania obiektu oraz informacji odpowiednim sluzbom.

Bardzo wazng kwestig jest to, aby informacje o stanie oddziatow przyjmowata tylko jedna
osoba kierujgca alarmem — bez wzgledu na liczbg oddziatow szkolnych. W przypadku dwoch
badz wigcej list obecnosci koniecznym jest pozniejsze porownanie list, cO zajmuje kolejne
minuty. Dobrze zrealizowana ewakuacja, tacznie z opuszczeniem miejsca zbidrki i liczenia,
powinna zosta¢ zakonczona przed przyjazdem jednostek Panstwowej Strazy Pozarnej. Dzigki
temu w momencie przyjazdu pojazdéw shuzb na terenie szkoly nie ma juz ani uczniéw, ani
pracownikow szkoty. Dodatkowym pozytywem jest to, Ze rodzice uczniéw nie podjezdzaja pod
budynek szkolny, powodujac blokowanie droég dojazdowych, tylko udaja si¢ do docelowego
miejsca ewakuacji. Fakt, ze dzieci znajduja si¢ w bezpiecznej odlegtosci, w bezpiecznym
1 zadaszonym budynku, znacznie obniza stres spowodowany troska o dzieci. Przesunigcie
wszystkich dzieci w oddalone miejsce powoduje, ze w przypadku wybuchu tadunku
wybuchowego ewentualne odtamki nie beda ranity dzieci ani pracownikéw. Biorac pod uwage
mozliwe powody oglaszania ewakuacji, trudno znalez¢ choéby jeden wymagajacy pospiesznej
ewakuacji powodujacej niepotrzebny stres. Oczywiscie ewakuacja musi nastapic¢ niezwtocznie
po zaistnieniu przyczyny, jednak bez konieczno$ci biegania, krzykow itp. W przypadku
wybuchu pozaru nigdy nie begdzie palita si¢ cala szkota, bedzie to raczej zagrozenie punktowe.
W przypadku telefonu o tadunku wybuchowym z duzym prawdopodobiefistwem mozemy
przyjac, ze jest to zgloszenie falszywe. Jezeli napastnik miatby zamiar wysadzi¢ szkote
w powietrze i spowodowac¢ ogromne straty, szkota zostataby wysadzona bez informowania
dyrekcji. Oczywiscie za kazdym razem w przypadku takiego zgloszenia wszyscy muszg by¢
bezwzglednie ewakuowani. Jednym z bardzo dobrych i skutecznych rozwigzan jest
przygotowanie 1 przechowywanie na portierni tzw. torby alarmowej zawierajacej nastgpujace
wyposazenie: kamizelki zoélte dla nauczycieli, kamizelki pomaranczowe dla kierujacego
alarmem, dobrze wyposazong apteczke oraz ewentualnie zestaw glosnomoéwigcy do wydawania
dodatkowych komend w razie potrzeby. Bardzo wazne jest, aby ewakuacje mogta oglosi¢
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wiecej niz jedna osoba w szkole, co ma zabezpieczy¢ podjecie decyzji o ewakuacji w przypadku
nieobecnosci dyrektora czy wicedyrektora szkoty.

4.2. Ewakuacja w trakcie przerwy

Skuteczne zrealizowanie ewakuacji w trakcie przerwy wymaga od ucznidéw 1 nauczycieli
znajomos$ci swoich wyznaczonych sektorow na miejscu zbiorki oraz podzielenia wszystkich
uczniow na tzw. trojki klasowe. Funkcjonowanie kazdego ucznia w ramach stalej trojki
klasowej jest bardzo dobrym i praktycznym rozwigzanie z kilku powodow:

e W przypadku ogloszenia ewakuacji w trakcie przerwy moze si¢ zdarzy¢ sytuacja,
ze na miejscu zbiorki nie bedzie zadnego opiekuna, a uczniowie beda zmuszeni sami
ustali¢ osoby brakujace i zameldowa¢ samodzielnie stany osobowe;

e W przypadku ostabnigcia czy innych dolegliwo$ci dwdch uczniow z trojki klasowej jest
w stanie ewakuowa¢ do docelowego miejsca ewakuacji trzeciego z uczniow;

e funkcjonowanie w ramach trojek klasowych umozliwia btyskawiczne zidentyfikowanie
brakujacych uczniéw z nazwiska, co w innych przypadkach moze zaja¢ nawet kilka
minut. Dotyczy to szczegoélnie dzieci mtodszych, znajdujacych si¢ pod opieka
nauczyciela nie bedacego ich wychowawca;

e funkcjonowaniec w ramach trojek klasowych zapewni opieke uczniom
niepetnosprawnym oraz o SPE ze strony dwojki uczniow zdrowych;

e funkcjonowanie w ramach trojek klasowych utatwia prace i podnosi bezpieczenstwo
uczniow w trakcie wycieczek klasowych itp.

Ewakuacje w trakcie przerwy realizuje si¢ w sposob identyczny jak w trakcie lekcji.
W przypadku ogloszenia ewakuacji w trakcie przerwy uczniowie i pracownicy szkoty
natychmiast samodzielnie opuszczajg budynek szkolny najblizszymi drzwiami ewakuacyjnymi
I udajg si¢ do miejsca zbiorki. Na miejscu samodzielnie, poprzez przewodniczgcego klasy lub
nauczyciela meldujg stan ilo§ciowy swoich klas 1 ewentualny brak obecno$ci.

Zrealizowang ewakuacj¢ odwotuje dyrektor szkoly lub osoba upowazniona haslem:
»Koniec ewakuacji — powrot do budynku” przez megafon przenosny.

4.3. Azyl w trakcie lekcji

Procedura ,,azyl” — funkcjonujaca na $wiecie pod réoznymi nazwami, np. Red Code,
Columbine drills, lockdown drills — ma na celu btyskawiczne odcigcie napastnika od dostepu
do swoich potencjalnych ofiar. Procedura cze¢sto btednie kojarzona z zachowaniem na wypadek
ataku terrorystycznego. W momencie bezposredniego zamachu na szkote nigdy nie bedzie
wiadomo, czy zamachowiec jest terrorysta, psychopata, osoba chorg czy przestepca.

W zdecydowanej wigkszosci przypadkow sposob zamachu w przypadku zwyklego bandyty
czy terrorysty bedzie identyczny, a jedyna réznica polega na motywacji, jaka w przypadku
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terrorysty jest polityka, religia czy ideologia. Motywacja zamachowca nie bedzie miata
zadnego znaczenia dla dyrektora szkoly na etapie przygotowania i wprowadzenia procedur
bezpieczenstwa na wypadek takiego wydarzenia. Na podstawie przytoczonych wczesniej
sytuacji i statystyk jasno wida¢, ze w zdecydowanej wigkszosci przypadkéw ,,aktywnym
strzelcem” bedzie obecny lub byly uczen szkoty, ktory doskonale zna procedury i system
bezpieczenstwa w szkole.

Procedura ta jest szczego6lnie istotna, poniewaz potencjalnemu napastnikowi przyswieca
tylko jeden cel: zabi¢ jak najwigksza liczbe osob w jak najkrotszym czasie, do momentu
przybycia sit bezpieczenstwa.

OkKkolicznosci ogloszenia procedury ,azyl”: trening, wtargnigcie napastnika z nozem,
bronig palng, maczeta lub innym niebezpiecznym narzedziem oraz zachowanie wskazujace
na bezposrednie uzycie lub ryzyko uzycia broni wobec uczniéw lub pracownikow szkoty

Kto zarzadza: kazda osoba, ktora zauwazy zagrozenie.

Sygnal alarmowy: sygnat dzwickowy ciagly lub glosem — ,,azyl”.

Sposob odwolania: brak sygnatu, decyzje o otwarciu drzwi podejmuje osoba pozostajgca
W stanie zagrozenia.

Po uslyszeniu sygnatu cigglego w trakcie trwania lekcji nalezy postepowaé wedlug
nastepujacego uktadu:

przekreci¢ klucz w drzwiach (wszystkie drzwi w salach lekcyjnych powinny mieé
wlozone przez caly czas klucze w drzwiach tak, aby nie trzeba byto ich szukad.
Przekrecenie klucza w drzwiach powinno nastgpi¢ w ciggu kilku sekund od ustyszeniu
sygnatu alarmowego bqdz zidentyfikowaniu sygnatow swiadczgcych o wtargnieciu
aktywnego strzelca);

zgasié¢ Swiatlo (zgaszenie Swiatla powoduje, zZe napastnik znajdujqgcy si¢ na zewngtrz
nie bedzie miaf pewnosci, w ktorej sali znajdujq si¢ uczniowie);

natychmiast w bardzo cichy sposob udac si¢ w tzw. pole martwe, ktore najczesciej
znajduje sie przy $cianie z drzwiami (przebywanie w martwym polu ma uniemozliwié
postrzelenie uczniow w przypadku, gdyby napastnik strzelat przez zamkniete drzwi);,
opusci¢ sale lekcyjng przez okno, ale tylko w przypadku, gdy jest to parter,
a warunki pozwalaja na bezpieczna ewakuacje (mozna podjgé decyzje o ewakuacji
przez okno, ale nalezy upewni¢ sie, ze napastnik nie znajduje si¢ na zewnqtrz lub nie ma
mozliwosci strzelania do dzieci z innego budynku),

zachowaé calkowity cisze (napastnik nigdy nie bedzie mial pewnosci, w ktorej sali
lekcyjnej znajdujq si¢ uczniowie. W przypadku ustyszenia uczniow moze to spowodowac
podjecie decyzji o sforsowaniu drzwi);
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w przypadku drzwi z okienkami zabraé ze soba wszelkie tornistry oraz inne
przedmioty ze stolikow (uporzqdkowanie stolikow powoduje, Ze napastnik
przebywajqcy za zewngtrz sali lekcyjnej bedzie mial wrazenie o braku uczniow w sali);
wykona¢ zgloszenie o zdarzeniu na numer alarmowy 112 (w trakcie informowania
stuzb porzgdkowych nalezy w pierwszej kolejnosci poda¢ miejsce oraz rodzaj
zagrozenia. W przypadku duzych szkot sktadajgcych z kilku obiektow nalezy podac takze
doktadnie numer budynku oraz potencjalne miejsce napastnika, jezeli jest znane.
W dalszej kolejnosci, w miare posiadanej wiedzy, nalezy podac liczbe napastnikow,
rodzaj broni, przebieg zdarzenia, liczbe oraz miejsce przebywania uczniow);

nie wykonywa¢ zadnych polaczen do rodzicéw (wykonanie polgczenia do rodzicow
spowoduje natychmiastowe przybycie w rejon szkoly dziesigtek, a czasami i setek
samochodow ze zdenerwowanymi rodzicami. Zdenerwowani rodzice w trakcie dojazdu
do szkoly bedq narazali Zycie i zdrowie swoje oraz innych uczestnikow ruchu
drogowego. Przybycie tak duzej liczby ludzi powiekszy chaos, ktory jest normg w takich
sytuacjach, utrudni lub wrecz uniemozliwi prowadzenie sprawnej akcji ratunkoweyj.
Przybyle na miejsce samochody, w wigkszosci szkol, spowodujq zablokowanie drog
dojazdowych do szkoly, a to uniemozliwi dojazd pojazdoéw odpowiednich stuzb);

nie otwieraé¢ drzwi zadnej osobie, bez wzgledu na to, kto to jest i co méwi (napastnik
z powodzeniem moze zaszantazowac innego ucznia, nauczyciela czy dyrektora szkoty,
natomiast otwarcie sali lekcyjnej narazi na utrate zdrowia czy Zycia wiele 0sob);

nie wykonywa¢ zadnych dzialan w przypadku pojawienia si¢ sygnalu alarmowego
ewakuacja (w wigkszosci przypadkow napastnikami w szkotach sq obecni lub byli
uczniowie. Takie 0soby znajg sygnaly alarmowe w szkole, wiec bedg mogly chcie¢ w ten
sposob wywabié uczniow z zamknietych sal lekcyjnych);

w przypadku wtargniecia napastnika do sali lekcyjnej podja¢ walke (pozostajgc
w sali lekcyjnej w przypadku klas mtodszych nauczyciel, a w przypadku klas starszych
silni uczniowie powinni przygotowac si¢ do aktywnej obrony w przypadku wtargniecia
Napastnika. Pozostale dzieci mlodsze powinny w momencie wejscia napastnika starac
sig jednoczesnie glosno krzyczeé, aby w ten sposob go zaskoczy¢ i dac¢ szanse
nauczycielowi na skuteczne obezwladnienie. W przypadku dzieci starszych mogqg one
rzuca¢ w niego ciezkimi przedmiotami. Dobrym rozwigzaniem byloby posiadanie
w kazdej sali lekcyjnej malej gasnicy, ktorq mozna odpali¢ napastnikowi w twarz,
a oprozniong gasnice uzy¢ do obezwladnienia);

po upewnieniu si¢, ze napastnik zostal zneutralizowany badz sygnal okazal si¢
falszywy, opusci¢ sale lekcyjng i udac sie do miejsca zbiorki (kazdy nauczyciel
znajdujgcy sie w zamknietym pomieszczeniu bedzie musiat samodzielnie podjgc decyzje
o okolicznosciach opuszczenia sali lekcyjnej. Mozna w tym przypadku obserwowac
przez okno, czy na miejscu zdarzenia znajdujg si¢ stuzby porzgdkowe w ilosci
wykluczajgcej mozliwosc przebrania si¢ napastnika. Mozna takze opuscic sale lekcyjng,
Jjezeli stuzby nas o tym poinformujq w bezposredniej rozmowie, Np. przez okno).
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4.4. Azyl w trakcie przerwy

Skuteczna realizacja procedury ,,azyl” w trakcie przerwy wymaga od dyrekcji placowek
o$wiatowych umozliwienia uczniom zamknigcia si¢ w salach lekcyjnych. W tym celu w trakcie
przerw wigkszo$¢ sal lekcyjnych powinna pozostawa¢ w takim samym stanie, jak w trakcie
lekcji, tzn. drzwi powinny pozostaé zamknigte, ale klucze w dalszym ciaggu powinny
pozostawaé po wewnetrznej stronie drzwi. W przeciwnym razie uczniowie nie beda mieli
zadnych szans na odcigcie si¢ od napastnika. Procedura nie wymaga dostepu do wszystkich sal
lekcyjnych. Zamknigte powinny pozostawaé sale chemiczne czy fizyczne oraz te, ktérych
wyposazenie moze stwarza¢ zagrozenie dla uczniow.

W przypadku ogloszenia sygnatu ,,azyl” w trakcie lekcji uczniowie samodzielnie wbiegaja
do najblizszej sali lekcyjnej — bez wzgledu na to, gdzie maja planowane zaj¢cia. Ostatni
Z ucznidéw po upewnieniu si¢, ze nikt za nim nie biegnie, zamyka drzwi na klucz. Nastgpnie
uczniowie postgpuja identycznie jak w przypadku ogloszenia sygnatu ,,azyl” w trakcie trwania
lekcji. Uczniowie w wigkszo$ci przypadkéw beda pozostawa¢ w salach lekcyjnych bez
nauczyciela, co bedzie skutkowac konieczno$cig samodzielnego podejmowania decyz;ji.

Dla umozliwienia przetrwania sytuacji wtargni¢cia do szkoty aktywnego strzelca sale
lekcyjne powinny byé wyposazone w gasnice oraz odpowiednio wyposazone apteczki.
W przypadku wtargniecia do sali napastnika, pomimo zamknigtych drzwi, odpalenie gasnicy
prosto w twarz uniemozliwi napastnikowi kontynuacj¢ zamachu, natomiast uderzenie w glowe
pusta gasnicg moze go trwale obezwiadnic.

Gdyby ranni uczniowie zamkneli si¢ w sali lekcyjnej badz otrzymali rany postrzatlowe przez
zamknigte drzwi, koniecznym moze by¢ udzielenie im pierwszej pomocy medycznej przez
innych ucznidow lub nauczycieli. W przypadku powazniejszych ran i koniecznos$ci
pozostawania w zamknigciu osoby ranne mogg si¢ wykrwawic.

Inng wazng kwestig w przypadku wtargniecia aktywnego strzelca jest szybkie uruchomienie
odpowiedniego sygnatu alarmowego przez kazda osobe, ktora bedzie w stanie prawidlowo
rozpozna¢ zagrozenie. W tym celu na kazdym pigtrze powinny zosta¢ rozmieszczone przyciski
alarmowe, ktore po naci$nigciu beda wysylaly sygnal ciagly. Uruchomiony sygnat ciagly
wysylany nawet przez kilka minut bedzie zagluszal ewentualne odglosy dobiegajace z sal
lekcyjnych. Sytuacja taka skutecznie utrudni napastnikowi rozpoznawanie lokalizacji uczniow.

4.5. Procedura na wypadek skazenia chemicznego lub biologicznego z zewnatrz
przy braku mozliwosci bezpiecznej ewakuacji uczniow i personelu szkoly

Kto zarzadza: dyrektor szkoty.

Sygnal alarmowy: sygnal dZzwigkowy modulowany lub glosem przez megafon —
,»Skazenie chemiczne/ biologiczne — ewakuacja do budynku”.

Sposob odwolania: dyrektor szkoty obwieszcza glosem —,,Koniec zagrozenia skazeniem”.
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Szkola otrzymuje informacj¢ o mozliwym skazeniu substancja chemiczna/ biologiczna
(np. telefon o zamiarze ataku), gdy nie nastapilo skazenie placowki:

zaalarmowac¢ wszystkich przebywajacych na terenie szkoly, osoby przebywajace
na zewnatrz ewakuowac¢ do budynku szkoty;

natychmiast po ogloszeniu alarmu powiadomié¢ odpowiednie stuzby (policja, straz
pozarna, pogotowie ratunkowe, kladgc szczegolny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego ataku);

w budynku — szkole zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje;

w miare mozliwosci gromadzi¢ podreczne $rodki ratownicze i odtrutki (maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong,
mydfto, olej parafinowy, srodki pobudzajqce krgzenie, spirytus do zmywania skory);
przygotowac¢ wilgotne tampony do ochrony drég oddechowych na wypadek
przenikniecia Srodkéow biologicznych lub chemicznych do wnetrza pomieszczen
(czesta zmiana tamponu Ilub nawilzanie go wodg zabezpiecza przed nadmiernym
pochianianiem substancji),

powstrzymad¢ sie od picia, spozywania positkow, palenia oraz prac wymagajacych
duzego wysilku,

do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywaé w poblizu okien i innych otworéow
wentylacyjnych;

oczekiwa¢ na pojawienie si¢ odpowiednich shluzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi.

Szkola zostala skazona substancja chemiczna lub biologiczng, a zagrozenie zostalo
wykryte natychmiast lub szybko po jego pojawieniu sie:

nie dotykaé i nie wacha¢ podejrzanych przedmiotéow, nie sprzata¢ proszku, nie
Scieraé cieczy;

aby zapobiec rozprzestrzenianiu si¢ substancji, przykry¢ ja np. kocem;
pozamyka¢ okna oraz drzwi i wylaczy¢ klimatyzacje, nie dopusci¢ do przeciggéw;
opusci¢ pomieszczenie, w ktorym wykryto/ stwierdzono obecno$¢ podejrzanej
substancji i nie wpuszcza¢ do niego innych oséb;

powiadomi¢ administratora (dyrektor, zastepca dyrektora, osoba upowazniona);
zaalarmowaé wszystkie osoby przebywajace na terenie szkoly i ewakuowaé
je w rejon ewakuacji;

natychmiast po ogloszeniu ewakuacji powiadomi¢ odpowiednie sluzby (policja,
straz pozarna, pogotowie ratunkowe, kladgc szczegolny nacisk na zawarcie w tym
powiadomieniu informacji o charakterze potencjalnego zagrozenia);

jesli ktos mial miejsce kontakt z substancja, nalezy umy¢ dokladnie r¢ce woda
i mydlem; zdja¢ ubranie, ktore mialo kontakt z podejrzang substancja i wlozy¢
do plastikowego worka;
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po kontakcie z substancja nie wolno: jes¢, pi¢, pali¢ do czasu uzyskania zgody
odpowiednich stuzb (policja, straz pozarna, wyspecjalizowana jednostka zwalczania
skazen i zakazen);

w obiekcie — budynku, do ktorego nastapila ewakuacja, zamkna¢ i uszczelni¢ okna,
drzwi, otwory wentylacyjne, wylaczy¢ klimatyzacje;

sporzadzi¢ list¢ osob, ktore mialy kontakt z podejrzana substancja albo znalazly
sie w odleglosci ok. 5 m od niej, a liste przekaza¢ policji;

w miare mozliwosci gromadzi¢ podreczne Srodki ratownicze i odtrutki (maski
pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwe jadalng, wode, wode utleniong,
mydlo, olej parafinowy, srodki pobudzajqce krqzenie, spirytus do zmywania skory);
przygotowac¢ wilgotne tampony do ochrony drég oddechowych na wypadek
przenikniecia §rodkow biologicznych lub chemicznych do wnetrza pomieszczen
(czesta zmiana tamponu lub nawilzanie go wodq zabezpiecza przed nadmiernym
pochtanianiem substancji);

powstrzymac si¢ od picia, spozywania positkow, palenia oraz prac wymagajacych
duzego wysilku;

oczekiwa¢ na pojawienie si¢ odpowiednich shluzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi.

4.6. Procedura postepowania w sytuacji zagrozenia epidemia

N

Nie lekcewazy¢ zadnych informacji na temat ewentualnych choréb.

Uwaznie obserwowa¢ ucznidow wykazujacych objawy chorobowe.

W przypadku niepokojacych objawdw u ucznia nalezy zawiadomi¢ pielggniarke
szkolng 1 dyrektora szkoty.

Ucznia z objawami nalezy odizolowa¢ od o0s6b zdrowych, umieszczajac
go pod opieka pielggniarki lub innej wyznaczonej osoby w pomieszczeniu, gdzie nie
przebywaja inne zdrowe osoby.

O zaistnialej sytuacji nalezy powiadomié¢ rodzicow lub prawnych opiekunéw chorego
ucznia. W przypadku objawow o niewielkim nasileniu powiadomi¢ rodzicéw lub
prawnych opiekunow o koniecznosci odebrania ucznia ze szkoty, a w przypadku
cigzkiego zachorowania odesta¢ ucznia transportem sanitarnym do szpitala zakaznego
w porozumieniu z rodzicami lub prawnymi opiekunami.

Powiadomi¢ Powiatowa Stacj¢ Sanitarno-Epidemiologiczng w Koninie.

Sprawdzi¢ mozliwos¢ szybkiego kontaktu z rodzicami ucznidw 1 zawiadomié ich
0 wystgpieniu choroby.

Zadbac o ciggly dostep srodkéw higienicznych w toaletach.

Prowadzi¢ aktywng polityke profilaktyczng poprzez dostarczanie materiatow
informacyjnych  oraz  promowa¢ w  szkole zachowania  zmniejszajace
prawdopodobienstwo zakazenia.
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4.7. Procedura postepowania na wypadek huraganu, silnych podmuchow
wiatru, burzy

1. Zainstalowa¢ RSO — Regionalny System Ostrzegania i na biezgco monitorowac
informacje o zagrozeniach.

2. Nasluchiwa¢ w lokalnych s$rodkach ~masowego przekazu komunikatow
meteorologicznych Instytutu Meteorologii i Gospodarki Wodnej o zagrozeniu.

3. Sprawdzi¢ mozliwo$¢ szybkiego kontaktu z rodzicami lub prawnymi opiekunami
uczniow.

4. Sprawdzi¢ zabezpieczenie otworow drzwiowych, okiennych wentylacyjnych itp.

5. W sytuacji zagrozenia kierownik gospodarczy lub inna osoba wyznaczona przez
dyrektora Szkoty powinna wytaczy¢ doptyw energii elektrycznej, gazu i wody.

6. Podczas silnych wiatrow i huraganu pod zadnym pozorem nie dopusci¢ do przebywania
ucznidw i pracownikéw na najwyzszych kondygnacjach budynku szkoty. Najbardziej
narazone na zywiot sa poszycia dachowe i $ciany, na ktérych opiera si¢ konstrukcja
dachowa.

7. Odsung¢ uczniow od okien i przedmiotow, ktére moga stanowié zagrozenie
w przypadku huraganu.

8. Duzieci znajdujace si¢ na terenie szkoty powinny pozosta¢ pod opieka nauczycieli
do momentu ustania zagrozenia lub do momentu odbioru ich przez rodzicéw lub
opiekunéw prawnych.

9. W miare mozliwosci dokumentowac swoje dziatania.

4.8. Procedura postepowania w sytuacji zagrozenia Sniezyca

1. Zainstalowa¢ RSO — Regionalny System Ostrzegania i na biezaco monitorowac
informacje o zagrozeniach.

2. Shucha¢ uwaznie komunikatow meteorologicznych oraz komunikatow wiasciwych
Zespolow Zarzadzania Kryzysowego i dostosowac swoje dziatania do ich zarzadzen.

3. Sprawdzi¢ mozliwo$¢ szybkiego kontaktu z rodzicami lub prawnymi opiekunami
uczniow.

4. Uczuli¢ rodzicow lub prawnych opiekunow, aby w czasie silnych opadéw $niegu nie
posytali dzieci do szkoty.

5. Dzieci przebywajace na terenie szkoly powinny pozosta¢ pod opieka nauczyciela
do czasu zakonczenia $niezycy lub odbioru ich przez rodzicow lub opiekunow
prawnych.

6. Sprawdzi¢, czy dziata system grzewczy.

7. W miar¢ mozliwo$ci dokumentowa¢ swoje dziatania.
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4.9. Procedura postepowania na wypadek podwyzszonego stezenia pylow

powietrza (postepowanie systemowe)

Zainstalowa¢ RSO — Regionalny System Ostrzegania i na biezgco monitorowac
informacje o zagrozeniach.

Sprawdzi¢ ok. godz. 10.30 krotkoterminowsg prognoze¢ jakosci powietrza — dokonuje
tego wyznaczony pracownik szkoty.

. Na podstawie wskazan zanieczyszczen powietrza na dany dzien umiesci¢ informacj¢ na
tablicy ogloszen zgodnie z sze$ciostopniowa skalg jakosci powietrza — dokonuje tego
sekretarz szkoty.

Przy zanieczyszczeniu do 2,5 PM, kiedy wyniki pomiaréw powietrza obejmuja poziom
jego jakosci okreslany jako dobry i bardzo dobry, uczniowie powinni wyjs¢ na zewnatrz
szkoly 1 przebywac bez ograniczen.

. W przypadku poziomu okreslanego jako umiarkowany zaleca si¢ skrocenie (np. do 30
min.) czasu pobytu dzieci poza terenem budynku szkoly i ograniczenie aktywnosci
fizycznej wymagajacej wysitku na otwartej przestrzeni.

W przypadku planowanych wyjs¢ uczniow z budynku szkoty w ramach lekcji
nauczycielom WF, $wietlicy i edukacji wczesnoszkolnej zaleca si¢ sprawdzenie
prognozy jakos$ci powietrza odpowiednio do czasu wyjscia.

W uzasadnionych przypadkach, przed podjeciem decyzji o mozliwo$ci przebywania
dzieci na zewnatrz, mozliwe jest odniesienie danych prognozowanych do biezacych
wynikow ze stacji monitoringu jakos$ci powietrza. Zaleca si¢ wykorzystanie wynikow
pomiaréw jakosci powietrza, ktore podawane sa na biezaco na portalu GIOS
(http://powietrze.gios.gov.pl) i w aplikacji na smartfony ,,Jakos$¢ powietrza w Polsce”.
Stosowanie si¢ do powyzszych zalecen nie zwalnia z obowigzkéw wynikajacych
z ostrzezen o zlej jakosci powietrza oglaszanych przez Wojewodzkie Centrum
Zarzadzania Kryzysowego lub Wojewddzki Zespot Zarzadzania Kryzysowego.
Ogloszenie alertu o zanieczyszczeniu powietrza oznacza dla dzieci bezwzgledne
pozostanie w budynku szkoly. Podczas alarmu smogowego nauczyciele szkoty nie
powinni organizowac¢ zaje¢ dla dzieci na zewnatrz.
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5. Procedury dotyczace zagrozen wewnetrznych

5.1. Procedura postepowania na wypadek kradziezy lub wymuszenia pieniedzy

i innych przedmiotow wartosciowych

Kradziez lub wymuszenie, przedmiotu znacznej wartosci

Nauczyciel lub pracownik szkoty bedacy swiadkiem kradziezy lub wymuszenia
niezwtocznie powiadamia o zdarzeniu dyrektora szkoty;

Przekazuje sprawce czynu (o ile jest znany i1 przebywa na terenie szkoty) pod opieke
pedagoga szkolnego lub dyrektora szkoty;

Zabezpiecza dowody przestepstwa (przedmioty pochodzace z kradziezy lub
wymuszenia) i przekazuje je policji;

W obecnosci innej osoby, np. wychowawcy klasy, pedagoga szkolnego, psychologa,
dyrektora lub innego pracownika szkoly zada, aby uczen przekazat mu skradziong
rzecz, pokazat zawarto$¢ torby szkolnej oraz kieszeni we wlasnej odziezy oraz innych
przedmiotoéw budzacych podejrzenie co do ich zwigzku z poszukiwang rzecza;
Pracownik szkoty nie ma prawa samodzielnie wykona¢ czynnosci przeszukania odziezy
ani teczki ucznia — moze to zrobi¢ tylko policja;

We wspotpracy z pedagogiem ustala okoliczno$ci czynu i ewentualnych §wiadkow
zdarzenia;

Dyrektor wzywa rodzicow lub opiekunéw prawnych sprawcy i przeprowadza rozmowe
z uczniem w ich obecnosci, z ktorej sporzadza notatke podpisang przez rodzicow;
Dyrektor szkoty niezwlocznie powiadamia policje w przypadku, gdy warto$¢ kradziezy
lub wymuszenia przekracza 25 proc. minimalnego wynagrodzenia lub sprawca nie jest
uczniem szkoty 1 jego tozsamos$¢ nie jest nikomu znana;

Gdy warto$¢ kradziezy lub wymuszenia przedmiotu nie jest wysoka, wychowawca
w porozumieniu z dyrektorem szkoty ustala dla ucznia kar¢ okreslong w Statucie
Szkoty.

Sprawca podejmuje zadoscuczynienie poszkodowanemu w kradziezy.

Otrzymanie przez ucznia prawomocnego wyroku ukonczenia post¢gpowania karnego

Dyrektor niezwlocznie po otrzymaniu zawiadomienia z sgdu o prawomocnym
ukonczeniu postgpowania karnego wobec ucznia przedstawia tres¢ zawiadomienia na
posiedzeniu Rady Pedagogicznej;

Rada Pedagogiczna podejmuje decyzje o skresleniu ucznia z listy uczniow;

Dyrektor powiadamia o decyzji Rady Pedagogicznej rodzicow;

Dyrektor na podstawie przepisOw kodeksu postepowania administracyjnego oraz opinii
samorzadu uczniowskiego wydaje decyzje o skre§leniu ucznia.
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5.2. Procedura postepowania na wypadek wystgpienia agresywnych zachowan

na terenie szkoly

Agresja fizyczna

Kazdy pracownik szkoty, ktory zaobserwowat akt agresji fizycznej lub zostat o nim
poinformowany, przerywa to zachowanie i powiadamia piclegniarke szkolng (jesli taka
jest w szkole), pedagoga lub psychologa i dyrektora szkoty;

Pielegniarka szkolna udziela pierwszej pomocy medycznej, a w przypadku jej
nieobecnosci szkota wzywa lekarza lub pogotowie;

Pedagog szkolny lub pielggniarka powiadamiaja wychowawce (wychowawcow) oraz
rodzicow lub opiekunow prawnych agresora i ofiary;

Sprawa jest omawiana w ramach doraZnie powolanego ZAZ;

W przypadku zagrozenia zycia (stan nieprzytomny) pielegniarka, pedagog, psycholog
lub dyrektor szkoty wzywa natychmiast karetke pogotowia nawet bez uzyskania zgody
rodzicéw lub opiekunow prawnych;

Podczas udzielania pomocy medycznej opiek¢ nad uczniem sprawuje osoba
wyznaczona przez dyrektora szkoty (bez mozliwosci udzielenia zgody na operacje);
Decyzje o dalszym leczeniu dziecka podejmujg rodzice lub opiekunowie prawni
poszkodowanego;

ZAZ przeprowadza rozmowe z rodzicami lub opiekunami prawnymi obydwu stron oraz
ze sprawcg 1 ofiarg, a Z rozmow sporzadzana jest notatka,

W przypadku wszczynania kolejnych aktow przez agresora z widocznymi skutkami
pobicia — szkota kieruje sprawe na policj¢. Od jej postepowania zalezg dalsze losy
sprawcy przemocy. Wobec agresora stosuje si¢ konsekwencje przewidziane
w regulaminie szkoly.

Agresja slowna

Kazdy pracownik szkoty, ktory zauwazy zachowanie agresywne ucznia lub zostanie
0 nim poinformowany, przerywa to zachowanie i zglasza fakt wychowawcy klasy,
pedagogowi lub psychologowi.

Wychowawca, pedagog lub psycholog przeprowadza rozmowe ze sprawcg i ofiarg w
celu ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawcag forme zados¢uczynienia.
W powaznych przypadkach (np. uzyskania informacji o popeklnieniu przestepstwa
Sciganego z urzedu lub przestepstwa $ciganego na wniosek poszkodowanego)
powiadamiana jest policja oraz rodzice lub opiekunowie prawni ofiary.

Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢ konsekwencje
przewidziane w regulaminie szkoty.
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5.3. Procedura postepowania w przypadku zachowania ucznia, ktore zagraza
bezpieczenstwu jego lub innych osob

Procedura postgpowania dotyczy nastepujacych sytuacji:

e autoagresja;

e mowienie o samobojstwie;

e wyrazanie grozb pod adresem kolegdéw 1 nauczycieli;

e stosowanie przemocy za pomocg elektronicznych srodkow przekazu;
e kontakt z pornografia,

e posiadanie niebezpiecznych narzedzi;

e posiadanie srodkow pirotechnicznych.

1. W przypadku stwierdzenia niepokojacego lub niezrozumiatego zachowania ucznia,
zagrazajacego jego bezpieczenstwu lub bezpieczenstwu innych osob nauczyciel
niezwlocznie powiadamia o tym wychowawce klasy, a w przypadku jego nieobecnosci
podejmuje dziatania zgodnie z punktem 2.

2. Wychowawca informuje o zdarzeniu pedagoga szkolnego i dyrektora szkoty, sporzadza
notatke na temat zajScia. W razie potrzeby zapewnia bezpieczenstwo uczniowi do czasu
przekazania go rodzicom.

3. Wychowawca wzywa rodzicow do szkoly lub w razie konieczno$ci natychmiast
kontaktuje si¢ z nimi osobiscie. Wspdlnie z pedagogiem przeprowadza rozmowe
z rodzicami, ktéra powinna zakonczy¢ si¢ ustaleniem dalszego postepowania z
uczniem.

4. Jezeli zachodzi podejrzenie popelnienia przestepstwa dyrekcja lub pedagog podejmuja
decyzj¢ o dalszym postgpowaniu w konkretnej sprawie z udziatem policji i/lub sadu
rodzinnego.

5.4. Procedura postepowania w przypadku podejrzenia, Ze uczen jest pod
wplywem alkoholu lub innych srodkow odurzajacych

1. Nauczyciel (pracownik szkoly), ktory zauwazyl, ze uczen moze by¢ pod wptywem
alkoholu lub $§rodkéw odurzajacych, odizolowuje wychowanka;

2. Nauczyciel (pracownik szkoty) powiadamia dyrektora szkoty, wychowawce klasy oraz
pedagoga szkolnego;

3. Nauczyciel zapewnia pomoc medyczng (wzywa pielgegniarke szkolng). W sytuacji
zagrozenia zdrowia lub zycia dyrektor wzywa pogotowie ratunkowe;
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Dyrektor zawiadamia rodzicow lub opiekunéw prawnych i zobowigzuje ich
do niezwlocznego odebrania ucznia ze szkoty:

e rodzice lub opiekunowie prawni musza podpisa¢ oswiadczenie odebrania
dziecka ze szkoty z powodu podejrzenia, iz znajduje si¢ ono pod wplywem
alkoholu lub $rodkéw psychoaktywnych. Jezeli rodzice lub opiekunowie prawni
odmawiajg podpisania o$wiadczenia, dyrektor szkoly wzywa policje, ktorej
uczen zostanie przekazany. Do czasu jej przyjazdu uczen pozostaje w szkole;

e w przypadku odmowy zabrania ucznia przez rodzicow lub opiekunéow prawnych
zostanie on przekazany do placowki stuzby zdrowia badz do dyspozycji policji;

e w przypadku, gdy uczen jest agresywny lub w jaki§ inny sposoéb swoim
zachowaniem narusza normy zycia spotecznego, szkota zawiadamia policje.

W przypadku niemozliwos$ci skontaktowania z rodzicami lub opiekunami prawnymi
dyrektor wzywa policje, ktora decyduje o dalszym postepowaniu wobec ucznia;

W najblizszym czasie — powyzej wymienionych zdarzen — odbywa si¢ rozmowa
dyrektora, wychowawcy i pedagoga szkolnego z rodzicami lub opiekunami prawnymi
na temat zdarzenia i jego konsekwencji, a takze rozmowa ucznia z wychowawca
i pedagogiem lub psychologiem szkolnym;

W uzasadnionych przypadkach dyrektor w porozumieniu z wychowawca i pedagogiem
szkolnym powiadamia policj¢ (np. w przypadku braku zainteresowania ze strony
rodzicéw lub ponownego podejrzenia, ze uczen jest pod wptywem alkoholu);
Wychowawca w porozumieniu z pedagogiem lub psychologiem stosuje kary statutowe
oraz organizuje dla ucznia pomoc psychologiczno-pedagogiczna.

5.5. Procedura postepowania w przypadku podejrzenia, Ze uczen posiada przy

B w

sobie narkotyki

Nauczyciel w obecnos$ci innej osoby (wychowawca, pedagog, dyrektor itp.) ma prawo
prosi¢, aby uczen pokazat mu substancje, ktora posiada. Nauczyciel nie ma prawa
samodzielnie dokonaé¢ czynno$ci przeszukania odziezy ani teczki ucznia — jest to
czynno$¢ wylacznie zastrzezona dla policji;

O swoich spostrzezeniach nauczyciel powiadania dyrektora szkoty oraz rodzicow lub
opiekunow prawnych ucznia i wzywa do natychmiastowego stawiennictwa w szkole;
Dyrektor powiadamia policj¢ o podejrzeniu posiadania przez ucznia narkotykow;,
Policja uruchamia wtasne procedury;

Z przeprowadzonych dziatan dyrektor sporzadza notatke stluzbowa, ktorg podpisuja
osoby uczestniczace w podjetych czynnosciach;

W przypadkach potwierdzenia si¢ informacji o posiadaniu przez ucznia narkotykow —
odbywa si¢ rozmowa dyrektora, pedagoga i wychowawcy z rodzicami lub opiekunami
prawnymi oraz z uczniem;

Wychowawca w porozumieniu z pedagogiem lub psychologiem stosuje kary statutowe
oraz organizuje dla ucznia pomoc psychologiczno-pedagogiczna.
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5.6. Procedura postepowania na wypadek wystapienia przypadkow pedofilii
w szkole

1. Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie tego zjawiska,

2. W pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz
pedagoga lub psychologa szkolnego;

3. W przypadku potwierdzenia informacji o pojawianiu si¢ oséb obcych, zaczepiajacych
uczniéw, nalezy bezzwlocznie powiadomi¢ najblizszg placowke policji;

4. Nastepnie dyrektor szkoly powinien przekaza¢ pracownikom szkoty informacje
o stwierdzonym zagrozeniu,

5. Wychowawcy klas oraz pedagogowie lub psycholodzy szkolni powinni podjac¢
dzialania profilaktyczne wsérdd uczniow w celu wskazania potencjalnego zagrozenia
oraz wskazania mozliwych form przekazania informacji o osobach, ktére moga
stwarza¢ zagrozenie;

6. W przypadku stwierdzenia, ze uczen byl molestowany, bezzwtocznie powinni zosta¢
powiadomieni rodzice lub prawni opiekunowie ucznia oraz policja w celu
przeprowadzenia czynno$ci sprawdzajacych, ktore umozliwig ustalenie sprawcy
molestowania;

7. Wychowawca, pedagog lub psycholog szkolny przeprowadza indywidualng rozmowe
z uczniem (w obecnosci rodzicéw ustala przyczyny i okoliczno$ci zdarzenia),

8. Dyrektor powinien wezwac do szkoty rodzicow lub prawnych opiekunow ucznia;

9. Wychowawca, pedagog lub psycholog szkolny powinien przeprowadzi¢ rozmowe
z rodzicami lub prawnymi opiekunami ucznia sprawcy na temat zdarzenia,;

10. Dyrektor szkoty w porozumieniu z rodzicami lub prawnymi opiekunami ustali dziatania
z udzialem psychologa dziecigcego lub pedagoga w celu zapewnienia opieki nad
uczniem.

Podstawy prawne uruchomienia procedury:

Kodeks Karny art. 197 § 3, art. 200, art. 200a, art. 200b

5.7. Procedura postepowania na wypadek rozpowszechniania pornografii
w szkole przez ucznia

1. W przypadku powzigcia przez nauczyciela, rodzica lub inng osobg¢ informacji
o rozpowszechnianiu przez ucznia pornografii w Internecie, w szkole nalezy
bezzwlocznie powiadomi¢ dyrektora szkoty oraz administratora sieci o zaistniatym
zdarzeniu,

2. W przypadku, gdy uczen przekazuje informacj¢ o osobach pokazujacych materiaty
pornograficzne, konieczne jest zapewnienie anonimowos$ci w celu uniknigcia

www.securityinpractice.eu


http://www.securityinpractice.eu/

"x .

%&E Security

\\;I/ In practice
ewentualnych konsekwencji, ktore moga by¢ zwigzane z przemoca skierowang wobec
tego ucznia przez sprawcow zdarzenia,

3. Dyrektor szkoty powinien przekaza¢ informacj¢ o stwierdzonym zagrozeniu
pracownikom szkoty;

4. Wychowawca klasy i pedagog lub psycholog szkolny powinni podjaé¢ dziatania
profilaktyczne wsrdd uczniow w celu wskazania zagrozen, jakie niesie za sobg
upublicznianie materialdow o charakterze pornograficznym oraz wskazania mozliwych
konsekwencji tego typu dzialan;

5. Dyrektor powinien wezwa¢ do szkoty rodzicow lub prawnych opiekunow ucznia, ktory
rozpowszechniat materiaty pornograficzne;

6. Wychowawca, pedagog lub psycholog szkolny powinien przeprowadzi¢ rozmowe
z rodzicami lub prawnymi opiekunami ucznia sprawcy na temat zdarzenia.

5.8. Procedura postepowania na wypadek wystapienia prostytucji w szkole lub
wsrod uczniow

1. W przypadku otrzymania informacji o sytuacji, w ktorej uczen byt swiadkiem czynnosci
mogacych mie¢ znamiona prostytucji, nauczyciel lub pracownik przyjmujacy
zawiadomienie powinien powiadomi¢ o zaistnialym wydarzeniu dyrektora szkoty;

2. W przypadku uzyskania informacji, ze uczen, ktéry nie ukonczyt 18 lat, uprawia nierzad
badz przejawia inne zachowania $§wiadczace o demoralizacji, nauczyciel powiadamia
wychowawce klasy. Wychowawca powinien wezwac do szkoty rodzicow lub prawnych
opiekundw ucznia;

3. W przypadku stwierdzenia przez pracownika lub nauczyciela, ze uczen $wiadomie lub
nie dopuszczal si¢ czynno$ci, ktére moglyby by¢ uznane za prostytuowanie sig,
powinien wezwac do szkoty rodzicow lub prawnych opiekunéw ucznia;

4. Wychowawca powinien przeprowadzi¢ rozmowe z rodzicami oraz z uczniem w ich
obecnosci. W przypadku potwierdzenia informacji zobowigzuje ucznia do zaniechania
negatywnego postgpowania, rodzicoOw za§ bezwzglednie do szczegdlnego nadzoru nad
dzieckiem. W toku interwencji profilaktycznej mozna zaproponowaé rodzicom
skierowanie dziecka do specjalistycznej placowki i1 udzial dziecka w programie
terapeutycznym;

5. Jezeli rodzice lub opiekunowie prawni ucznia odmawiajg wspotpracy lub nie stawiajg
si¢ do szkoty, a nadal z wiarygodnych zrddet naplywajg informacje o przejawach
demoralizacji ich dziecka, dyrektor szkoly winien pisemnie powiadomi¢ o zaistnialej
sytuacji sad rodzinny lub policj¢ (specjaliste ds. nieletnich);

6. W sytuacji, gdy szkota wykorzystala wszystkie dostgpne jej $rodki oddziatywan
wychowawczych (rozmowa z rodzicami, ostrzezenia ucznia, spotkania z pedagogiem,
psychologiem itp.), a ich zastosowanie nie przynosi oczekiwanych rezultatow, dyrektor
szkoty powinien powiadomi¢ sad rodzinny lub policj¢. Dalszy tok postgpowania lezy w
kompetencji tych instytucji;

7. Dyrektor szkoty powinien powiadomi¢ policj¢ o podejrzeniu popetnienia przestgpstwa,
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8. Wychowawca, pedagog lub psycholog szkolny powinien przeprowadzi¢ rozmowe
z rodzicami lub prawnymi opiekunami ucznia sprawcy na temat zdarzenia,

9. Dyrektor szkoty w porozumieniu z rodzicami lub prawnymi opiekunami ustala
koniecznos$¢ podjecia dzialan z udziatem psychologa dzieciecego w celu zapewnienia
opieki nad uczniem dopuszczajgcym sie czynnosci (Swiadomie lub nie), ktore moglyby
by¢ uznane za prostytuowanie sie.

Podstawy prawne uruchomienia procedury:

Kodeks Karny art. 18 § 3, art. 203, art. 204

5.9. Procedura postepowania w sytuacji zaistnienia wypadku ucznia

Zakres i osoby odpowiedzialne

Wypadek w szkole definiuje si¢ jako nagle zdarzenie wywolane przyczyna zewngtrzna,
powodujace uraz lub $mier¢, ktdre nastapito w czasie zaje¢ dydaktycznych, wychowawczych
lub opiekunczych realizowanych przez szkot¢ na jej terenie, a takze poza nig, np. lekcje
plenerowe, wycieczki, ,,zielone szkoty”, olimpiady, konkursy, zawody sportowe.

Procedura postgpowania w razie wypadku ucznia obejmuje i reguluje dzialania pracownikow
szkoty:

e dyrektora i wicedyrektorow;
e nauczycieli;
e pracownikow niepedagogicznych.

Udzielanie pierwszej pomocy poszkodowanemu

e Pracownik szkoly, ktory powziagl wiadomos$¢ o wypadku ucznia, niezwlocznie zapewnia
poszkodowanemu opieke oraz pomoc medyczng: doprowadza poszkodowanego
do gabinetu pielggniarki szkolnej lub sprowadza pielggniarke szkolng na miejsce
zdarzenia — tel. M. Frydrychowska 601 147 590, E. Mendelak 667 930 005;

e W razie nieobecno$ci pielegniarki pierwsze] pomocy udziela osoba majaca
przeszkolenie w tym zakresie;

e Osoba udzielajaca pierwszej pomocy przedmedycznej decyduje o wezwaniu pogotowia
ratunkowego;

e Przy lekkich przypadkach (brak wyraznych obrazen — np. widoczne tylko lekkie
zaczerwienienie, zadrapanie, lekkie skaleczenie, opuchnigcie) po udzieleniu pierwszej
pomocy poszkodowanemu uczniowi powiadamiajacy o zdarzeniu rodzicow lub
opiekunoéw prawnych ustala z nimi:
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- potrzebe wezwania pogotowia,

- potrzebe wczesniejszego przyjscia rodzica,

- godzing odbioru dziecka ze szkoty w dniu zdarzenia.

W sytuacji, gdy lekko poszkodowany uczen pozostaje w szkole, nalezy obserwowac jego stan
1 w razie niepokojacych objawdw ponownie uruchomic procedure pomocy.

Zabezpieczenie miejsca zdarzenia i zapewnienie opieki

e Pracownik nie dopuszcza do zaje¢ lub przerywa je, wyprowadzajac ucznidw z miejsca
zdarzenia, jezeli miejsce to moze stwarza¢ zagrozenie dla bezpieczenstwa uczniow;

e Jesli nauczyciel ma w tym czasie zaj¢cia z klasa, zglasza problem w sekretariacie szkoty
— tel. 728 965 891 oraz prosi o nadzoér nad swoimi uczniami nauczyciela uczacego
w najblizszej sali.

Obowiazek powiadamiania

e O zdarzeniu oraz podjetych czynno$ciach nalezy niezwlocznie zawiadomi¢ dyrekcje
szkoty poprzez sekretariat;

e Dyrektor szkoty (lub upowazniony przez niego pracownik) powiadamia o wypadku
rodzicow lub opiekunow prawnych poszkodowanego ucznia, wychowawce,
pracownika stuzby BHP, spotecznego inspektora pracy;

e O wypadku $miertelnym, cigzkim i zbiorowym dyrektor szkoly zawiadamia
niezwlocznie prokuratora, organ prowadzacy szkote 1 kuratora oswiaty;

e O wypadku, do ktorego doszto w wyniku zatrucia, dyrektor szkoty zawiadamia
niezwlocznie panstwowego inspektora sanitarnego.

Zdarzenie poza terenem szkoly

Jezeli wypadek zdarzyl si¢ w czasie wyjscia, imprezy organizowanej poza terenem szkoty,
obowigzuje taka sama procedura, a wszystkie stosowne decyzje podejmuje opiekun grupy lub
kierownik wycieczki i odpowiada za nie.

5.10. Procedura postepowania w sytuacji samowolnego opuszczenia przez
ucznia budynku szkolnego podczas zaje¢ lekcyjnych lub oddalenia sie¢
od grupy na wycieczce szkolnej.

1. Nauczyciel, ktory uzyskatl informacje¢ o samowolnym opuszczeniu przez ucznia terenu
szkoty lub oddaleniu si¢ od grupy na wycieczce szkolnej, powiadamia wychowawce
klasy;
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2. Wychowawca klasy powiadamia rodzicow, pedagoga szkolnego i dyrektora szkoty;
3. W przypadku, gdy niemozliwe jest ustalenie miejsca pobytu dziecka przez szkote i
rodzicoéw, nalezy powiadomic¢ policje.

5.11. Procedura postepowania w sytuacji uzyskania informacji, Ze uczen

spozywa alkohol lub inne srodki odurzajace

Nauczyciel niezwlocznie przekazuje uzyskang informacje wychowawcy klasy;
Wychowawca informuje o fakcie pedagoga i dyrektora szkoty;

Wychowawca wzywa do szkoty rodzicow lub prawnych opiekundéw ucznia;
Przeprowadza rozmowe z rodzicami i uczniem w obecnos$ci rodzicow;

agrwNE

negatywnego postepowania, rodzicéw zas do szczegodlnego nadzoru nad dzieckiem;

W  przypadku potwierdzenia informacji zobowigzuje wucznia do zaniechania

6. Pedagog moze zaproponowaé rodzicom skierowanie dziecka do specjalistycznej

placowki 1 wzigcie przez nie udziatu w programie terapeutycznym,

7. Jezeli rodzice odmawiajg wspotpracy lub nie stawiaja si¢ w szkole, a z wiarygodnych
zrédel nadal naptywaja informacje o przejawach demoralizacji ich dziecka, szkota

pisemnie powiadamia o zaistnialej sytuacji sad rodzinny lub policje;

8. Szkota powiadamia sad lub policje, jezeli wykorzysta wszystkie dostepne jej Srodki
oddziatywan wychowawczych (rozmowa z rodzicami, ostrzezenie ucznia, spotkania
z pedagogiem, psychologiem), a ich zastosowanie nie przynosi oczekiwanych

rezultatow.

5.12. Procedura postepowania wobec ucznia ofiary czynu karalnego

1. Udzielenie pierwszej pomocy przedmedycznej lub wezwanie lekarza, jesli ofiara

doznata obrazen;
2. Niezwloczne powiadomienie dyrektora szkoty i pedagoga szkolnego;
Powiadomienie rodzicéw ucznia,

w

4. Niezwloczne wezwanie policji w przypadku, gdy istnieje koniecznos¢ profesjonalnego
zabezpieczenia sladow przestepstwa, ustalenia okolicznosci 1 ewentualnych swiadkow
zdarzenia. W innych przypadkach powiadomienie policji moze nastapi¢ pdzniej,

np. w formie pisemne;j.
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5.13. Procedura na wypadek popelnienia przez ucznia czynu karalnego

Podstawy uruchomienia dzialan

Przypadek dotyczy czyndw zabronionych przez ustawe o postgpowaniu w sprawach nieletnich
rozumianych jako przestepstwo, przestepstwo skarbowe albo wykroczenie okreslone
w artykutach:

art. 50a — posiadanie noza, maczety lub innego podobnie niebezpiecznego przedmiotu
w miejscu publicznym;

art. 51 — zaktécenie spokoju lub porzadku publicznego;

art. 69 — umyslne niszczenie, uszkadzanie, usuwanie znakow;

art. 74 — niszczenie, uszkadzanie, usuwanie znakoéw ostrzegawczych;

art. 76 — rzucanie przedmiotami w pojazd mechaniczny;

art. 85 — samowolne ustawianie, niszczenie, uszkadzanie znakow;

art. 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu;

art. 119 — kradziez lub przywlaszczenie;

art. 122 — paserstwo czyli nabycie mienia, wiedzac o tym, ze pochodzi ono z kradziezy;
art. 124 — niszczenie lub uszkadzanie cudzej rzeczy;

art. 133 — spekulacja biletami, tzw. Konik;

art. 143 — utrudnianie lub uniemozliwianie korzystania z urzadzen uzytku publicznego.

Sposo6b dzialania

1.

Osoba bedaca $wiadkiem zagrozenia lub dostrzeglta zagrozenie zobowigzania jest
do powiadomienia dyrektora szkoty;

Dyrektor szkoly odpowiada za ustalenie okolicznosci czynu i ewentualnych §wiadkow
zdarzenia;

W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty, wyznaczone przez
niego osoby winny zatrzymac i przekaza¢ go dyrektorowi szkoty lub pedagogowi
szkolnemu pod opieke;

Dyrektor szkoty winien powiadomi¢ rodzicéw ucznia o zaistnialym przypadku,
Dyrektor szkoty jest zobowigzany do niezwlocznego powiadomienia policji
w przypadku, gdy sprawa jest powazna (np. rozbdj, uszkodzenie ciata, itp.) lub
w przypadku, gdy nieletni sprawca nie jest uczniem szkoly 1 jego tozsamos¢ jest
nieznana. Do jego obowigzkow nalezy takze zabezpieczenie ewentualnych dowodow
lub przedmiotéw pochodzacych z przestepstwa i przekazanie ich policji.
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5.14. Procedury reagowania w przypadku wystapienia w szkole zagrozen

Na

bezpieczenstwa cyfrowego

styku z zagadnieniami technicznymi lokalizujg si¢ zagrozenia wynikajace

z nieprawidtowych 1 szkodliwych zachowan uzytkownikéw, np. uzywanie latwych
do odgadniecia haset, pozostawianie komputeréw wilaczonych bez opieki czy brak
zabezpieczen na wypadek braku energii elektryczne;j.

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje:

ataki przez wirusy, robaki i trojany;

ataki na zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe
1 back door, skanowanie portow, phishing, pharming, sniffing, spoofing, ataki denial of
service — DoS, DDoS rootkit);

ataki socjotechniczne.

W  przypadku wystgpienia incydentow zagrozenia bezpieczenstwa cyfrowego
pracownik szkoty zobowigzany jest do zgloszenia go osobie odpowiedzialnej
za infrastrukturg cyfrowa szkoty oraz dyrekcji;

Kluczowe znaczenie ma zebranie i zabezpieczenie przez specjaliste dowodow w formie
elektronicznej;

Identyfikacj¢ sprawcoéw ataku nalezy pozostawi¢ specjalistom — informatykom.
W sytuacji, gdy incydent spowodowat szkole straty materialne lub wigzat si¢ z utrata
danych, nalezy powiadomi¢ policje, aby podj¢ta dziatania na rzecz zidentyfikowania
sprawcy;

Jesli sprawcami incydentu sa uczniowie danej szkoty, o zaistnialej sytuacji nalezy
powiadomic¢ ich rodzicow, za§ wobec nich podja¢ dziatania wychowawcze. Jezeli skutki
ataku majg dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty istotnych
danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki przypadek zglosi¢
policji;

O incydencie nalezy powiadomi¢ spoleczno$¢ szkolng (ucznidéw, nauczycieli,
rodzicow) 1 zaprezentowa¢ podjete sprawnie dziatania, tak przywracajace dzialanie
aplikacji i sieci komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci;
W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat (np.
utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego wsparcia
eksperckiego, kontakt z serwisem tworcy oprogramowania lub zaméwienie ushugi
w wyspecjalizowanej firmie.
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5.15. Cyberprzemoc — procedury reagowania

Cyberprzemoc definiujemy jako przemoc z wuzyciem technologii informacyjnych
i komunikacyjnych, gtownie Internetu oraz telefonéw komorkowych. Podstawowe formy
zjawiska to:

negkanie;

straszenie;

szantazowanie z uzyciem sieci;

publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjec,
filméw z uzyciem sieci;

podszywanie si¢ w sieci pod kogos wbrew jego woli.

Do dziatan okreslanych mianem cyberprzemocy wykorzystywane sa gltownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi, media spoteczno$ciowe, grupy
dyskusyjne, SMS i MMS.

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, $wiadka (np. innego
ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np. rodzice, rodzenstwo, przyjaciele).
W kazdym przypadku nalezy ze spokojem wystucha¢ osoby zgltaszajacej i okazac jej wsparcie.
Podzickowac¢ za zaufanie i zgloszenie tej sprawy.

Sposdb postepowania

1.

Jesli zglaszajacym jest ofiara cyberprzemocy, nalezy przede wszystkim okazac
wsparcie, z zachowaniem jej podmiotowosci 1 poszanowaniem jej uczué¢. Potwierdzic,
ze ujawnienie przemocy jest dobra decyzjg. Taka rozmowg nalezy przeprowadzié¢
w miejscu bezpiecznym, zapewniajagcym ofierze intymnos¢. Nie nalezy podejmowac
krokow, ktore moglyby prowadzi¢ do powtornej wiktymizacji czy wzbudzié
podejrzenia sprawcy (np. wywotywac ucznia z lekcji do dyrekcji);

Jesli osoba zglaszajaca nie jest ofiara, na poczatku prosimy o opis sytuacji, takze
z zachowaniem podmiotowosci 1 poszanowaniem uczu¢ osoby zglaszajacej (np. strach
przed byciem donosicielem, obawa o wtasne bezpieczenstwo);

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢ charakter zdarzenia
(rozmiar i rangg szkody, jednorazowos¢ lub powtarzalnosé);

Realizujac procedurg, nalezy unika¢ dziatan, ktore moglyby wtornie stygmatyzowac
ofiar¢ lub sprawce, jak wywotywanie uczniow z lekcji, konfrontowanie ofiary
1 sprawcy, niewspotmierna kara, wytykanie palcami etc. Trzeba dokona¢ oceny, czy
zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt udanym zartem
(wtedy trzeba podja¢ dzialania profilaktyczne majace na celu niedopuszczenie
do eskalacji tego typu zachowan w strong cyberprzemocy);

Nalezy zabezpieczy¢ wszystkie dowody zwigzane z aktem cyberprzemocy (np. zrobié
kopie materialow, zanotowac date i czas otrzymania materiatow, dane nadawcy, adresy
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stron www, histori¢ potaczen etc.). W trakcie zbierania materiatow nalezy zadbaé
o bezpieczenstwo osob zaangazowanych w problem. Identyfikacja sprawcy lub
sprawcow czesto jest mozliwa dzigki zebranym materiatom — wynikom rozméw z osoba
zglaszajaca, z ofiarg, analizie zebranych materiatoéw. Ofiara czgsto domysla sig, kto
stosuje wobec niego cyberprzemaoc;

Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest
to konieczne, nalezy skontaktowac si¢ z policja. Bezwzglednie nalezy zglosic¢
rozpowszechnianie nagich zdje¢ oséb ponizej 18. roku zycia (art. 202 par. 3 KK);

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkotly, pedagog szkolny
powinien przeprowadzi¢ z nim rozmow¢ o jego zachowaniu. Rozmowa taka ma stuzy¢
ustaleniu okolicznosci zdarzenia, jego wspélnej analizie (w tym np. przyjrzeniu si¢
przyczynom), a takze probie rozwigzania sytuacji konfliktowej (w tym sposobow
zado$¢uczynienia ofiarom cyberprzemocy);

Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewnetrznych przepisach
szkoty (m.in. w statucie, kontrakcie, regulaminie). Szkota moze tu stosowac
konsekwencje przewidziane dla sytuacji ,tradycyjnej” przemocy. Warto jednak
rozszerzy¢ repertuar dostepnych §rodkdw, np. o czasowy zakaz korzystania ze szkolne;j
pracowni komputerowej w czasie wolnym i przynoszenia do szkoty akcesoriow
elektronicznych (PSP, mp3) itp.

W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czu¢ bezpieczna
i zaopiekowana przez dorostych. Na poczucie bezpieczenstwa dziecka wptywa wiedza,
ze szkota podejmuje kroki w celu rozwigzania problemu;

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewni¢ go, ze nie jest
winny zaistniatej sytuacji oraz ze nikt nie ma prawa zachowywac si¢ w ten sposob
wobec niego, a takze podkresli¢, ze dobrze zrobil ujawniajac sytuacj¢. Nalezy okazac
zrozumienie dla jego uczu¢, w tym trudnosci z ujawnieniem okoliczno$ci wydarzenia,
strachu, wstydu. Trzeba podkresli¢, Ze szkota nie toleruje przemocy i Ze zostang podjete
odpowiednie procedury interwencyjne. Nalezy poinformowaé ucznia o krokach, jakie
moze podjac¢ szkota i sposobach, w jaki moze zapewni¢ mu bezpieczenstwo;

Nalezy pomoc ofierze (rodzicom ofiary) w zabezpieczeniu dowodoéw (to moze by¢ dla
niej zadanie trudne zaré6wno ze wzgledow technicznych, jak i emocjonalnych),
zerwaniu kontaktu ze sprawca, zadbaniu o podstawowe zasady bezpieczenstwa on-line
(np. nieudostgpnianie swoich danych kontaktowych, ksztalttowanie swojego
wizerunku);

Pomoc ofierze nie moze konczy¢ si¢ w momencie zakonczenia procedury. Warto
monitorowac sytuacje, ,,czuwac” nad jej bezpieczenstwem, np. zwraca¢ uwage, CZy nie
sa podejmowane wobec niej dalsze dziatania przemocowe, obserwowac, jak sobie radzi
W grupie po ujawnionym incydencie cyberprzemocy;

W dziatania wobec ofiary nalezy takze wiaczy¢ rodzicow lub opiekunéw ofiary. Trzeba
na biezaco ich informowac o sytuacji, pamigtajac przy tym o podmiotowym traktowaniu
dziecka — méwigc mu o tym i starajgc si¢ uzyskac jego akceptacje dla udziatu rodzicow.
Jesli dziecko nie wyraza zgody, nalezy oméwi¢ z nim jego obawy, a jesli to nie pomaga,
powotac si¢ na obowigzujace nas zasady 1 przekaza¢ informacje rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami lub opiekunami prawnymi, jesli
jest to wskazane, mozna zaproponowaé¢ pomoc specjalisty (np. psychologa szkolnego,
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poradni psychologiczno-pedagogicznej) oraz przekaza¢ informacje o mozliwosci
zgloszenia sprawy policji;

Nalezy zadbac o bezpieczenstwo swiadkoéw zdarzenia, zwlaszcza, jesli byli oni osobami
ujawniajacymi cyberprzemoc. W trakcie rozmowy ze $wiadkami nalezy okazaé
zrozumienie 1 empati¢ dla ich uczu¢ — obawy przed przypieciem tatki ,,donosiciela”,
strachu przed staniem si¢ kolejng ofiarg sprawcy itp.;

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne z koniecznos$cig
zaangazowania policji i sadu rodzinnego — procedura powinna umozliwia¢ rozwigzanie
sytuacji problemowej na poziomie pracy wychowawczej szkoty;

Szkota powinna powiadomi¢ odpowiednie stuzby (np. sad rodzinny), gdy wykorzysta
wszystkie dostepne jej Srodki wychowawcze (rozmowa z rodzicami, konsekwencje
z statutu i/lub regulaminu wobec ucznia) i interwencje pedagogiczne, a ich zastosowanie
nie przynosi pozadanych rezultatoéw (np. nie ma zmian postawy ucznia);

Kontaktu z policja wymagaja wszelkie sytuacje, w ktorych zostato naruszone prawo
(np. grozby karalne, swiadome publikowanie nielegalnych tresci, rozpowszechnianie
nagich zdje¢ z udziatem matoletnich). Za zgloszenie powinien odpowiada¢ dyrektor
szkoty;

Kontakt z dostawca ustlugi moze by¢ wskazany w celu usunigcia z sieci
kompromitujacych lub krzywdzacych materiatow. Do podjecia takiego dzialania
stymuluje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu
ustug drogg elektroniczng (Dz.U. z 2019 r. poz. 123).
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